ZARZADZENIE NR 113/2016
BURMISTRZA MIASTA i GMINY DALESZYCE
dnia 17 pazdziernika 2016r.

w sprawie wprowadzenia Polityki Bezpieczenistwa Informacji oraz Instrukcji Zarzadzania Systemem
Informatycznym stuzgcym do przetwarzania danych osobowych w Urzedzie Miasta i Gminy w
Daleszycach

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (t.j. Dz.U.2016.446
ze zm.) oraz art. 7 pkt 4 i art. 36 ust. 1 i 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (t.j. Dz.U. 2016.922 ze zm.) w zwigzku z § 3, § 4 i § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiada¢
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych (Dz. U. Nr 100,
poz.1024) Burmistrz Miasta i Gminy Daleszyce zarzadza co nastepuje:

§1
Celem okreslenia regut i zasad obowigzujgcych przy przetwarzaniu danych osobowych w Urzedzie
Miasta i Gminy w Daleszycach, wprowadza sie w brzmieniu okre$lonym w zatgcznikach:
1. Polityke Bezpieczeristwa Informacji, ktéra stanowi zatacznik Nr 1 do niniejszego zarzadzenia,
2. Instrukcje Zarzgdzania Systemem Informatycznym stuzgcym do przetwarzania danych, ktéra
stanowi zatgcznik Nr 2 niniejszego zarzadzenia.

§2
Wprowadza sie elektroniczny system pn. , Bezpieczenstwo Informacji Urzedu Miasta i Gminy w
Daleszycach (BI)”, stuzgcy do ewidencji zbioréw danych osobowych i 0séb upowaznionych do ich
przetwarzania.

§3
Zobowigzuje sie pracownikéw wszystkich komdrek organizacyjnych Urzedu Miasta i Gminy w
Daleszycach do przestrzegania postanowier zawartych w Polityce Bezpieczefstwa Informacji oraz
Instrukcji Zarzadzania Systemem Informatycznym, o ktérych stanowi § 1 niniejszego zarzgdzenia.

§4
Nadzor nad przestrzeganiem postanowien zawartych w Polityce Bezpieczenstwa Informacji oraz
Instrukcji Zarzadzania Systemem Informatycznym powierza sie Kierownikom referatéw oraz
Administratorowi Bezpieczeristwa Informacji.

§5
Traci moc zarzadzenie nr 65/2012 z dnia 3 wrze$nia 2012 r. w sprawie wdrozenia polityki
bezpieczenstwa informacji w Urzedzie Miasta i Gminy w Daleszycach.
Wydane na jej podstawie upowaznienia do przetwarzania danych osobowych ~ zachowujg wainoéé.

§6

Zarzadzenie wchodzi w zycie z dniem podpisania.
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Zatgcznik Nr 1 do ZARZADZENIA NR 113/2016
Burmistrza Miasta i Gminy Daleszyce z dnia 17 pazdziernika 2016 r.

TYTUL Polityka Bezpieczenstwa Informacji
DOKUMENTU Urzedu Miasta i Gminy Miasta w Daleszycach
WYDAL: Dariusz Meresinski 10.10.2016
IMIE | NAZWISKO PODPIS DATA
DOKUMENT OBOWIAZUJE OD DNIA: 17 pazdziernika 2016
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1. POSTANOWIENIA OGOLNE

Realizujgc obowigzki wynikajace z przepisow dotyczgcych ochrony danych osobowych zmierzamy do
spetnienia wymagan chronigcych prywatnos¢ i godnosc kazdego pracownika oraz klientdéw naszego
urzedu.

Sposéb przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Daleszycach oraz $rodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych ujete zostajg
zbiorczo w niniejszym dokumencie okreslajgcym Polityke bezpieczenstwa informacji oraz w Instrukcji
zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych.

Administratorem Danych Osobowych w Urzedzie Miasta i Gminy w Daleszycach jest Burmistrz Miasta i
Gminy Daleszyce. Administrator danych osobowych odpowiedzialny jest za bezpieczeristwo danych.
Zobowigzany jest zastosowac takie srodki, procedury, aby uniemozliwi¢ uszkodzenie, kradziez, dostep
osobom nieupowaznionym oraz przetwarzanie niezgodnie z ustawg. W tym celu powotuje
Administratora Bezpieczenstwa Informacji, ktéry nadzoruje przestrzeganie zasad ochrony.

Pracownicy zobowigzani sg przestrzegac¢ zasad bezpieczenstwa danych okreslonych w polityce
bezpieczenstwa, a takze wspdipracowac we wdrazaniu oraz doskonaleniu procedur ochrony informacji.
Zgtaszajg uwagi i opiniujg zastosowane rozwigzania.

1.1.Polityka Bezpieczeristwa Informacji zostata opracowany na podstawie:
- ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych;

- rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych;

1.2.Cel opracowania Polityki Bezpieczenistwa Informacji

Celem opracowania Polityki Bezpieczenstwa Informacji jest okreslenie zasad ochrony danych osobowych
przetwarzanych w Urzedzie Miasta i Gminy w Daleszycach. Zasady okreélone w Polityce Bezpieczernstwa
Informacji majg zastosowanie do wszystkich oséb upowaznionych przez Administratora Danych do
przetwarzania danych osobowych, niezaleinie od formy ich zatrudnienia. Utrzymanie bezpieczenstwa
przetwarzanych przez Urzad Miasta i Gminy w Daleszycach danych osobowych oraz informacji
rozumiane jest jako zapewnienie ich poufnosci, integralnosci i dostepnosci oraz rozliczalnosci na
wysokim poziomie bezpieczenstwa.

1.3.llekro¢ w Polityce Bezpieczenstwa Informacji mowa o:
- ustawie, nalezy przez to rozmiec - Ustawe z dnia 29 sierpnia 1997r. o ochronie danych osobowych

- rozporzadzeniu, nalezy przez to rozumiec - Rozporzadzenie Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych

- Administratorze Danych Osobowych, nalezy przez to rozumieé - Burmistrza Miasta i Gminy Daleszyce,
ktéry decyduje o celach i srodkach przetwarzania danych osobowych oraz jest jednoczesnie
Administratorem Bezpieczeristwa Informacji;

- sieci lokalnej, naleiy przez to rozumiel - system umozliwiajgcy bezposrednig komunikacje wielu
niezaleinych urzadzen rozmieszczonych na stosunkowo niewielkim obszarze za posrednictwem
fizycznych kanatow komunikacyjnych;
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- sieci rozlegtej, nalezy przez to rozumie¢ - publiczng sie¢ telekomunikacyjng w rozumieniu ustawy z dnia
z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne

- poziomie wysokim bezpieczeristwa przetwarzania danych osobowych, nalezy przez to rozumie¢ -
poziom bezpieczeristwa, w ktérym w systemie informatycznym przetwarzane s dane osobowe i
informacje, a przynajmniej jedno urzgdzenie systemu informatycznego potgczone jest z siecig publiczna.
Zabezpieczenia dla poziomu wysokiego bezpieczeristwa zostaty okre$lone w rozporzadzeniu;

- zbiorze danych, nalezy rozumieé przez to - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie;

- przetwarzaniu danych, nalezy przez to rozumiec - jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie¢ w systemach informatycznych;

- zabezpieczeniu danych w systemie informatycznym, naleiy przez to rozumieé — wdrozenie i
eksploatacje stosownych $rodkéw technicznych i organizacyjnych zapewniajgcych ochrone danych przed
ich nieuprawnionym przetwarzaniem;

- usuwaniu danych, nalezy przez to rozumiec - zniszczenie danych osobowych lub takg ich modyfikacje,
ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;

- zgodzie osoby ktérej dane dotyczg, nalezy przez to rozumied - o$wiadczenie woli, ktérego trescia jest
zgoda na przetwarzanie danych osobowych tego, kto sktada o$wiadczenie; zgoda nie moze by¢
domniemana lub dorozumiana z o$wiadczenia woli o innej tresci; zgoda moze byé odwotana w kazdym
czasie;

- odbiorcy danych, nalezy przez to rozumie¢ - kazdego, komu udostepnia sie dane osobowe, z
wytgczeniem: osoby ktérej dane dotyczg, osoby upowaznionej do przetwarzania danych, organéw
paristwowych lub organéw samorzadu terytorialnego, ktérym dane s3 udostepniane w zwigzku z
prowadzonym postepowaniem, podmiotu z ktérym zostata zatarta umowa powierzenia;

- rozliczalnosci, naleiy przez to rozumie¢ - wiasciwos¢ zapewniajacg, ze dziatania podmiotu moga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

- integralnosci danych, nalezy przez to rozumiec - wlasciwo$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany;

- poufnosci danych, nalezy przez to rozumieé - wiasciwo$é¢ zapewniajgca, ze dane nie sg udostepniane
nieupowazinionym podmiotom;

- uwierzytelnianiu, nalezy przez to rozumie¢ - dziatanie, ktérego celem jest weryfikacja deklarowanej
toisamosci podmiotu;

- dostepnosci - nalezy przez to rozumieé wiasciwo$¢ zapewniajaca, ze dane sa mozliwe do wykorzystania
przez osoby i podmioty uprawnione na kazde zgdanie i w okredlonym czasie;

- zarzadzania ryzykiem utraty bezpieczenstwa danych, nalezy przez to rozumieé - proces
identyfikowania, oceniania oraz postgpowania z ryzykiem;

- GIODO, naleiy przez to rozumie¢ Generalnego Inspektora Danych Osobowych,

- system Bl (Bezpieczeristwo Informacji), to elektroniczny rejestr zbioréw danych osobowych,

uzytkownikéw oraz wydanych upowaznien do przetwarzania danych osobowych. System dostepny
poprzez przeglgdarke internetows.

1.4 Odpowiedzialnos¢:

Za bezpieczeristwo danych osobowych odpowiedzialny jest Burmistrz Miasta i Gminy Daleszyce
(Administrator Danych Osobowych), oraz kazda osoba upowazniona przez Burmistrza Miasta i Gminy
Daleszyce do przetwarzania danych osobowych, niezaleznie od formy zatrudnienia. Zgodnie z
wymaganiami ustawy - do przetwarzania danych osobowych moga by¢ dopuszczone wytgcznie osoby
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posiadajace pisemne upowainienie nadane przez Administratora Danych Osobowych. Administrator
Danych Osobowych upowazniajac osoby do przetwarzania danych osobowych zachowuje zasade, 7e
dostep do danych osobowych bedg mialy tylko te osoby, ktdrym jest to niezbedne do relacji
powierzonych im zadan, oraz tylko w takim zakresie, jaki jest konieczny do realizacji powierzonych
zadan. Kazda z oséb upowaznionych do przetwarzania danych osobowych zostanie, przed
dopuszczeniem do przetwarzania danych osobowych, przeszkolona z wymagan ochrony danych
osobowych, oraz poinformowana o konsekwencjach prawnych jakie jej grozg za naruszenie tych zasad.

Odpowiedzialno$¢ Administratora Danych Osobowych zostata wskazana w ustawie o ochronie danych
osobowych, wraz z aktami wykonawczymi do niej. Nie mniej, z uwagi na obowigzek znajomosci Polityki
Bezpieczenstwa Informacji przez wszystkich pracownikéw Urzedu Miasta i Gminy w Daleszycach ponizej
wskazuje sie na podstawowe obowigzki Administratora Danych Osobowych:

- ustanowienie zasad przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Daleszycach,

- decydowanie o celach i srodkach przetwarzania danych osobowych,

- ustanowienie Administratora Bezpieczenstwa Informacji w Urzedzie Miasta i Gminy w Daleszycach,

- podpisywanie umodw powierzenia z podmiotami zewnetrznymi, ktorym Urzad Miasta i Gminy w
Daleszycach zamierza powierzy¢ dane osobowe. Powierzenie przetwarzania danych, w imieniu i na rzecz
Urzedu Miasta i Gminy w Daleszycach, odrebnemu podmiotowi moze przebiegac tylko i wytgcznie z
zachowaniem zasad przewidzianych w powotanym przepisie ustawy o ochronie danych osobowych,

- ewidencjonowanie udostepniania danych osobowych zgodnie z ustawa o ochronie danych osobowych.

Odpowiedzialno$¢ Administratora Bezpieczenistwa Informacji (skrét: ABI):

- organizacja bezpieczeristwa i ochrony danych osobowych zgodnie z wymogami ustawy o ochronie
danych osobowych oraz sprawowanie nadzoru nad bezpieczeristwem danych osobowych
przetwarzanych w Urzedzie Miasta i Gminy w Daleszycach,

- wydawanie upowaznien do przetwarzania danych osobowych dla pracownikéw z upowaznienia
Burmistrza Miasta i Gminy Daleszyce oraz nadzorowanie aktualnosci przyznanych upowaznien do
przetwarzania danych osobowych w zwigzku ze zmianami kadrowymi;

- zapewnienie przetwarzania danych zgodnie z uregulowaniami Polityki Bezpieczenstwa Informacji i
Instrukcji Zarzgdzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych,

- zgtaszanie i aktualizowanie zbioréw danych osobowych do GIODO, jezeli jest to wymagane,

- identyfikacja i analiza ryzyka utraty bezpieczeristwa danych osobowych przetwarzanych w Urzedzie
Miasta i Gminy w Daleszycach oraz monitorowanie wdrozonych zabezpieczent w celu ochrony danych
osobowych,

- prowadzenie postepowania wyjasniajgcego w przypadku naruszenia ochrony danych osobowych przy
wspolpracy z Administratorem Danych Osobowych,

- organizowanie okresowych szkolen z zakresu przetwarzania i ochrony danych osobowych,

- prowadzenie szkolen z zakresu ochrony danych osobowych dla 0s6b przed przyznaniem upowaznienia
do przetwarzania danych osobowych,

- prowadzenie Ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

Do zadan Administratora Bezpieczenstwa Informacji nalezy réwniei:
1) zapewnianie przestrzegania przepisOw o ochronie danych osobowych, w szczegblnosci przez:

a) sprawdzanie zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych
oraz opracowanie w tym zakresie sprawozdania dla administratora danych,
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b) nadzorowanie opracowania i aktualizowania dokumentacji, o ktérej mowa w art. 36 ust. 2, oraz
przestrzegania zasad w niej okreslonych,

c) zapewnianie zapoznania 0séb upowaznionych do przetwarzania danych osobowych z przepisami o
ochronie danych osobowych;

2) prowadzenie rejestru zbioréw danych przetwarzanych przez administratora danych, z wyjatkiem
zbiordw, o ktérych mowa w art. 43 ust. 1, zawierajgcego nazwe zbioru oraz informacje.

3. Rejestr, o ktérym mowa prowadzony jest w wersji elektronicznej, jest jawny tj. dostepny na zadanie
0s6b uprawnionych w siedzibie Urzedu w dyspozycji ABI.

Stanowisko ds. kadr niezwlocznie informuje ABI:
- o0 zatrudnieniu pracownika w celu przetwarzania danych osobowych,
- 0 zmianach w zakresie czynnosci pracownika przetwarzajgcego dane osobowe,

- ustaniu stosunku pracy ww. pracownika.

Obowigzki kazdego kierownika referatu i pracownika Urzedu Miasta i Gminy w Daleszycach:

- identyfikacja zbioréw danych osobowych przetwarzanych w komérce organizacyjnej i zgtaszanie
zbioréw do ABI. Zgtoszenia pracownika dokonuje kierownik referatu poprzez system Bl lub na
formularzu — Zafqcznik nr 1 — Wniosek o nadanie upowaznienia do przetwarzania danych osobowych,

- wnioskowanie o nadanie {(odwotanie) lub zmiane uprawnien dla pracownikéw, staiystow,
praktykantow, z uwzglednieniem zastepstw pracownikow,

- identyfikacja ryzyka w bezpieczenistwie informacji, ocena ryzyka i szacowanie ryzyka zgodnie z
Zarzadzeniem Burmistrza Miasta i Gminy Daleszyce w sprawie zarzgdzania ryzykiem w Urzedzie Miasta i
Gminy w Daleszycach i Jednostkach organizacyjnych,

- ochrone zasobdw danych osobowych przetwarzanych w Urzedzie Miasta i Gminy w Daleszycach przed
ich utrata, nieuprawnionym uzyciem lub zniszczeniem,

- zachowanie szczegodlnej starannosci przy gromadzeniu i przetwarzaniu danych osobowych, aby dane te
byly:
a. przetwarzane zgodnie z prawem,

b. zbierane dla oznaczonych, zgodnych z prawem celéw i nie poddawane dalszemu
przetwarzaniu niezgodnemu z tymi celami,

- zglaszanie ABI wszelkich zauwaionych nieprawidtowosci dotyczgcych ochrony danych osobowych
przetwarzanych w systemach informatycznych i w tradycyjnej papierowej formie,

- poprawne korzystanie z aplikacji zgodnie z powierzonymi obowigzkami stuzbowymi,

- informowanie interesantéw o ADO oraz prawach oséb zwigzanych z ochrong danych osobowych,
zgodnie z klauzulg informacyjng zawarta w pkt. 8 Polityki.

2. WYKAZ BUDYNKOW, POMIESZCZEN LUB CZESCI POMIESZCZEN TWORZACYCH OBSZAR, W KTORYM
PRZETWARZANE SA DANE OSOBOWE

Wykaz budynkow, pomieszczen lub czesci pomieszczen, tworzgcych obszar, w ktérym przetwarzane sa
dane osobowe — prowadzony jest w elektronicznym systemie BI.

3. WYKAZ ZBIOROW DANYCH OSOBOWYCH WRAZ ZE WSKAZANIEM PROGRAMOW ZASTOSOWANYCH
DO PRZETWARZANIA DANYCH OSOBOWYCH - prowadzony jest w elektronicznym systemie BI.
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Kierownicy referatéw majg obowigzek zgtaszania ABI faktu powstania nowego zbioru danych, jego
aktualizacji oraz usuniecia.

ABI, zgodnie z wymaganiami Ustawy o ochronie danych osobowych, ma 30 dni na podjecie dziatan
zwigzanych z aktualizacja zbioréw danych osocbowych (w tym zgtoszenia zmian do GIODO, jezeli zbidr
podlegat rejestracji) lub dla nowych zadan, niezwloczne wszczecie procedury identyfikacji ewentualnego
nowego zbioru danych oscbowych.

4. SPOSOB PRZEPLYWU DANYCH POMIEDZY POSZCZEGOLNYMI SYSTEMAMI — okreslony jest w
elektronicznym systemie BI.

5. SRODKI TECHNICZNE | ORGANIZACYINE NIEZBEDNE DLA ZAPEWNIENIA POUFNOSCI,
INTEGRALNOSCI | ROZLICZALNOSCI PRZETWARZANYCH DANYCH OSOBOWYCH

Do przetwarzania danych zostaty dopuszczone wylgcznie osoby posiadajace upowaznienie nadane przez
Administratora Danych Osobowych.

W elektronicznym systemie Bl prowadzona jest ewidencja oséb upowaznionych do przetwarzania
danych.

Zostata opracowana i wdroZona Polityka Bezpieczenstwa Informacji (PBI) oraz zostata opracowana i
wdrozona Instrukcja Zarzadzania Systemem Informatycznym (1ZS1).

Przed dopuszczeniem pracownika do przetwarzania danych osobowych musi zostaé on przeszkolony z
zasad ochrony danych osobowych ustanowionych w Urzedzie Miasta i Gminy w Daleszycach.
Przeszkolenia moze dokonac ABI. Fakt dokonania przeszkolenia pracownik potwierdza na Upowaznieniu
do przetwarzania danych osobowych.

Dokumenty zawierajgce dane osobowe, w wyjatkowych sytuacjach (np. sesja Rady Miasta) moga byé
wynoszone poza miejsce przetwarzania jedynie w wypadku otrzymania petnomocnictwa Administratora
Danych Osobowych z jednoczesnym zapewnieniem ochrony fizycznej ich przed niepozgdanym dostepem
0s6b nieupowaznionych. Odpowiedzialnos¢ za dokumentacje ponosi pracownik, ktéry otrzymat
petnomocnictwo. Petnomocnictwo przechowuje Kierownik Komérki Organizacyjnej, ktéry powiadamia
ABI oraz udziela instruktazu odnosnie bezpieczenstwa informacji.

Dane osobowe utrwalone na jakimkolwiek nosniku, nalezy po zakoniczeniu przetwarzania, skutecznie
usungc lub zniszczy¢ wraz z noénikiem.

Przy przetwarzaniu danych osobowych w systemach teleinformatycznych stosuje sie zasady , czystego
biurka i ekranu”, realizowane poprzez stosowanie wygaszaczy ekranu, ustawianie monitoréw w taki
spos6b aby nie byta widoczna informacja dla 0s6b postronnych. Zasada ,,czystego biurka", sprowadza sie
do zabezpieczenia w czasie i po pracy danych osobowych w formie papierowej w taki sposéb, aby
uniemozliwiony byt ich odczyt przez osoby nieuprawnione.

Zabrania sie udostepniania indywidualnego kodu dostepu i haset innym osobom. Zabronione jest
usuwanie danych przez wyrzucenie ich do kosza na odpadki. Zabrania sie korzystania z prywatnych
nos$nikéw informacji w systemach przetwarzajgcych dane osobowe.
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W przypadku koniecznosci przekazania urzadzen, dyskow lub innych no$nikéw zawierajgcych dane
osobowe podmiotowi zewnetrznemu do przetwarzania danych osobowych, np. na wypadek prac
serwisowych i naprawczych, ustalona zostafa nastepujgca zasada: nosniki wymontowuje sie i pozostawia
sie zabezpieczone u ABI/ASI, lub nosniki informacji pozbawia sie wczesniejszego zapisu w sposéb
uniemozliwiajacy ich odzyskanie przez osoby nieupowainione. Preferowang formg realizacji prac
serwisowych i naprawczych jest wykonywanie ich pod nadzorem ABI/ASI na terenie Urzedu Miasta i
Gminy w Daleszycach, lub w sytuacjach koniecznych - poza nig. Wymagany jest pisemny protokét z
zakresu wykonanych prac wraz z klauzulg poufnosci, ktéry kazdorazowo stworzy ABI/ASI.

il
W celu zabezpieczenia danych osobowych przed ich utratg lub uszkodzeniem:
1. wdrozono procedury tworzenia kopii zapasowych,
2. kluczowe urzadzenia informatyczne wyposazono w awaryjne zasilanie,
3. wdrozono oprogramowanie antywirusowe,

4. ewentualny dostep do systemow z sieci publicznej jest kontrolowany za pomocg regut zapory
sieciowe]j i wymaga zgody ABI/ASI,

5. przy przesytaniu danych osobowych przez sie¢ publiczng (np. poczta e-mail) uzytkownicy sg
zobowigzani stosowac oprogramowanie szyfrujgce (np. 7zip);

6. zastosowano $rodki fizyczne chronigce kluczowe urzadzenia przed osobami nieupowaznionymi do
dostepu do danych osobowych oraz zagrozeniami ze strony sit natury.

V.

1. Zabezpieczenia fizyczne budynkéw Urzedu Miasta i Gminy w Daleszycach wskazane sg w dokumencie
[ZSI.

2. Urzadzenia stuzace do przetwarzania danych osobowych znajduja sie w pomieszczeniach
zabezpieczonych zamkami zwyktymi lub patentowymi.

3. W pomieszczeniu serwerowni Urzedu zainstalowano instalacjg przeciwwiamaniowa, monitoring oraz
dodatkowo klimatyzacje. Drzwi do pomieszczenia serwerdw s3 zamykane magnetycznie i otwierajg sie
po uzyciu kodu i karty magnetycznej.

4. Przebywanie 0s6b nieuprawnionych w pomieszczeniach tworzgcych obszar przetwarzania danych
osobowych dopuszczalne jest tylko w obecnosci osoby zatrudnionej przy przetwarzaniu danych lub w
obecnosci kierownika komérki organizacyjne;j.

5. Pomieszczenia, o ktdérych mowa w pkt. 4, powinny by¢ zamykane na czas nieobecnosci w nich os6b
zatrudnionych przy przetwarzaniu danych, w spos6b uniemozliwiajacy dostep do nich oséb trzecich.

6. Do przebywania w pomieszczeniu serweréw uprawnieni sa:
1) Administratorzy Systemu Informatycznego;
2) Administrator Bezpieczenstwa Informaciji;

8. Przebywanie w pomieszczeniu serwerdéw os6b nieuprawnionych (konserwator, elektryk, sprzataczka)
dopuszczalne jest tylko w obecnosci jednej z 0séb upowaznionych, a w przypadku ich nieobecnoséci - w
obecnosci osoby wyznaczonej pisemnie przez Administratora Systemdw Informatycznych.

V.

1. Dla kazdego uzytkownika systemu operacyjnego jest ustalony odrebny identyfikator i stosowane jest
unikalne haslo.

2. Dodatkowo zastosowano identyfikator i hasto dostepu do danych na poziomie kluczowych aplikacii.

3. Zdefiniowano prawa dostepu uzytkownikéw do danych osobowych na poziomie aplikacii.
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6. PROCEDURA POSTEPOWANIA Z INCYDENTAMI OCHRONY DANYCH OSOBOWYCH

Kazde niepozadane zdarzenie (incydent bezpieczenstwa), ktére spowodowato naruszenie
bezpieczenstwa danych osobowych musi by¢ natychmiast zgtoszone do Administratora Bezpieczeristwa
Informacji, celem podjecia dalszych dziatan, dgzacych do minimalizacji skutkow wystgpienia tego
incydentu. Zgloszeniu podlegajg rowniez zdarzenia, moggce potencjalnie doprowadzi¢ do incydentu
bezpieczenstwa.

Kazde naruszenie zasad ochrony danych osobowych przez osoby zatrudnione w Urzedzie Miasta i Gminy
w Daleszycach (niezaleznie od formy, umowa o prace, staz, umowa o dzieo) zostang potraktowane jako
incydent bezpieczenstwa danych osobowych.

Utrzymywany jest Rejestr incydentow bezpieczefistwa - Zafgcznik nr 2 - Rejestr incydentow
bezpieczenstwa danych osobowych. Rejestr moze by¢ prowadzony w wersji elektronicznej.

7. OBOWIAZEK INFORMACYINY. UDOSTEPNIANIE DANYCH OSOBOWYCH

Urzad Miasta i Gminy w Daleszycach nie udostepnia danych osobowych bez zgody osoby, ktérej dane
dotycza.

Zasada przyjeta przez Urzedzie Miasta i Gminy w Daleszycach jest, ze udostepnianie danych osobowym
stronom trzecim moze nastapi¢ jedynie na podstawie przepiséw prawnych (np. organdéw panstwowych
w zwigzku z prowadzonym postepowaniem) bad? wskazywac interes faktyczny strony trzeciej potgczony
ze zgoda osoby, ktorej dane dotycza. W takim przypadku, udostepnienie danych moze nastapi¢ jedynie
na podstawie pisemnego wniosku strony trzeciej. Wniosek musi zawieraé, co najmniej, dane
wnioskodawcy, dane Administratora Danych Osobowych {celem potwierdzenia wlasciwosci skierowania
whniosku o udostepnienie danych osobowych), podstawe prawng upowazniajgcg do pozyskania
informacji, wskazanie przeznaczenie dla udostgpnionych danych, wskazania zbioru, z ktérego dane maja
by¢ udostepnione, zakres informacji. Wniosek podlega rozpatrzeniu przez ABI.

Kierownicy referatéw prowadzg Rejestr wnioskéw o udostepnienie danych osobowych.

Kazda osoba ma prawo do kontroli swoich danych osobowych, ktére moze realizowaé m. in. poprzez
zgdanie informacji, odnosnie przetwarzania swoich danych.

Dane osobowe muszg zosta¢ natomiast udostepnione osobie, ktdrej dane dotyczg. Na wniosek osoby,
ktérej dane sg przetwarzane przez Urzad Miasta i Gminy w Daleszycach, w terminie 30 dni od
otrzymania wniosku, ADO przekazuje pisemng odpowied?, ktérg przegotowuje ABI.

Administrator obowigzany jest poinformowa¢ osobe zwracajacg sie do niego o przystugujacych jej
prawach oraz udzieli¢ informacji - odnosnie przetwarzania jej danych osobowych - o ktérych mowa w
art. 32 ust. 1 pkt 1 - 53, czyli:

- czy zbidr istnieje,
- kto jest jego administratorem (poprzez okreslenie jego petnej nazwy i adresu /siedziby/, a w

przypadku, gdy administratorem danych jest osoba fizyczna - jej imienia i nazwiska oraz miejsca
zamieszkania),

- od kiedy dane sg przetwarzane,

Strona 8



UMiG Daleszyce POLITYKA BEZPIECZENSTWA Symbol: | Edycja:
INFORMACJI PBI 1

- jakie jest Zrédto pozyskania danych (chyba, ze w tym zakresie administrator musi zachowa¢é
tajemnice panstwowa, stuzbowg lub zawodowa),

- w jaki spos6b dane sa udostepniane (w szczeg6lnosci administrator jest zobowigzany do
poinformowania o odbiorcach lub kategoriach odbiorcéw danych),

- jakie przestanki przesadzity o podjeciu rozstrzygnigcia wytgcznie w wyniku operacji na danych
osobowych prowadzonych w systemie informatycznym,

- podania w powszechnie zrozumiatej formie tresci przetwarzanych danych.

W szczegblnosci, administrator danych jest obowigzany do wskazania w formie zrozumialej:
- jakie dane osobowe zawiera zbiér,
- w jaki sposob zebrano dane,
- w jakim celu i zakresie dane sg przetwarzane,
- w jakim zakresie oraz komu dane zostaly udostepnione.

Z zgdaniem udzielenia powyiszych informacji (wylgczajac prawo ustalenia przestanek, ktére przesadzity
o podjeciu rozstrzygniecia wyltgcznie w wyniku operacji na danych osobowych prowadzonych w systemie
informatycznym) osoba, ktérej dane dotyczg, moze skorzystaé nie czeéciej niz raz na 6 miesiecy.

W celu realizacji obowigzku informacyjnego wskazanego w ustawie o ochronie danych osobowych w art.
24 (od osoby, ktérej dane dotyczg) ADO na stronie internetowej BIP Urzedu w zaktadce ,Sprawy do
zatatwienia” umieszcza klauzule informacyjng o tresci podanej w ramce. Pozostate informacje
przekazywane sg ustnie przez pracownika urzedu zbierajgcego dane osobowe.

Tam gdzie jest to moiliwe, klauzula obowigzku informacyjnego umieszczana jest na drukach wnioskéw
rozpoczynajgcych dang sprawe.

Zgodnie z Art. 24 Ustawy o ochronie danych osobowych informujemy, ze Administratorem Danych
Osobowych jest Urzad Miasta i Gminy w Daleszycach, ul. Plac Staszica 9, 26-021 Daleszyce. Dane
osobowe beda przetwarzane dla celu realizacji zadania publicznego, zgodnie ze ztozonym wnioskiem.
Dane przekazywane do Urzedu Miasta i Gminy w Daleszycach s3 dobrowolnie i istnieje prawo dostepu
do tresci danych oraz mozliwos¢ ich poprawiania.

Ponadto kazdy z pracownikéw zatatwiajacy indywidualng sprawe interesanta informuje go o ADO
zgodnie z powyisza klauzulg. Czyni to zwtaszcza w tych przypadkach, gdy na wniosku, pi$mie inicjujgcej
sprawe nie zawarto klauzuli informacyjne;j.

8. OCENA SYSTEMU OCHRONY DANYCH OSOBOWYCH W URZEDZIE MIASTA | GMINY W DALESZYCACH

ABI raz w roku dokona podsumowania funkcjonowania systemu ochrony danych osobowych w Urzedzie
Miasta i Gminy w Daleszycach. W tym celu realizowane jest sprawdzenie systemu ochrony danych
osobowych wykonywany przez ABI lub osoby przez niego wskazane.

8.1 Definicje

sprawdzenie - nalezy przez to rozumie¢ czynnosci majgce na celu zweryfikowanie zgodnoéci
przetwarzania danych osobowych z przepisami o ochronie danych osobowych;
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sprawozdanie - nalezy przez to rozumie¢ dokument, o ktérym mowa w art. 36¢ ustawy, opracowany
przez administratora bezpieczenstwa informacji po dokonaniu sprawdzenia

8.2 Procedura postepowania

ABI przygotowuje Plan sprawdzen systemu ochrony danych osobowych w cyklu rocznym wskazujac
komérki organizacyjne, ktdre podlegad bedg sprawdzeniu. W Planie sprawdzen okreélony jest
przedmiot, zakres oraz termin przeprowadzenia poszczegdlnych sprawdzen. W tym celu przygotowuje
Zatqcznik nr 3 - Plan sprawdzeri. Plan Sprawdzen podlega akceptacji ADO.

Zakres sprawdzenia obejmuje weryfikacje wymagan zawartych:

- w ustawie o ochronie danych osobowych,

- w dokumentacji systemu ochronnych danych osobowych, w szczegoinosci:
1) opracowanie i kompletnosci dokumentacji przetwarzania danych;
2) zgodnos¢ dokumentacji przetwarzania danych z obowigzujgcymi przepisami prawa;
3) stanu faktycznego w zakresie przetwarzania danych osobowych;

4) zgodnos¢ ze stanem faktycznym przewidzianych w dokumentacji przetwarzania danych
$rodkéw technicznych i organizacyjnych stuzacych przeciwdziataniu zagrozeniom dla ochrony
danych osobowych;

5) przestrzeganie zasad i obowigzkéw okreslonych w dokumentacji przetwarzania danych.

Sprawdzenie doraZzne jest przeprowadzane niezwtocznie po powzieciu wiadomosci przez ADO lub ABl o
naruszeniu ochrony danych osobowych lub uzasadnionym podejrzeniu takiego naruszenia.

W przypadku wykrycia podczas weryfikacji nieprawidtowoséci ABI ustala ich przyczyny zaleca wdrozenie
dziatan korekcyjnych (usuwajgcych nieprawidfowosci) i korygujgcych (usuwajgcych przyczyny
zaistniatych nieprawidtowosci). Ustalania zapisywane sg w sprawozdaniu.

Podczas kolejnego sprawdzenia sprawdzana jest skuteczno$é wykonanych dziatan.

ADO moie zarzadzié sprawdzenie doraZne celem weryfikacji skutecznosci wykonanych dziatan po
stwierdzonych nieprawidfowosciach.

Pracownik odpowiedzialny za obszar danych osobowych, kt6rego dotyczy sprawdzenie (dotyczy to
réwniez ASI) jest zobowigzany udostepni¢ wszystkie zagdane dane, dokumenty, zapisy, udzieli¢
wyczerpujgcych wyjasnien oraz dokonywaé okazania pomieszczen, urzadzen na zyczenie
sprawdzajgcego oraz zapewnié petng, merytoryczng wspdiprace.

Po zakonczeniu sprawdzenia administrator bezpieczeristwa informaciji przygotowuje Sprawozdanie z
funkcjonowania systemu ochrony danych osobowych - Zatqcznik nr 4 - Sprawozdanie z funkcjonowania
systemu ochrony danych osobowych.

9. UMOWY POWIERZENIA DANYCH OSOBOWYCH

Umowy powierzenia danych osobowych przechowywane sg w referatach. Kierownik referatu
kazdorazowo informuje AB! o zawartej umowie powierzenia danych osobowych,

Na tej podstawie AB! prowadzi Rejestr zawartych uméw powierzenia — Zalgcznik nr 5.
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10. DOKUMENTY ZWIAZANE

- Instrukeja Zarzadzania Systemem Informatycznym
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..................................................

(piecze¢ komarki organizacyjnej urzedu)

Zaltacznik nr 1

do Polityki Bezpieczenstwa Informacji

WNIOSEK nr............. S !

o nadanie upowaznienia do przetwarzania danych osobowych

..................................................

..................................................

Zatrudniong/nym (nazwa komérki organizacyjnej)

- dane przetwarzane na nos$nikach papierowych*

- w systemach informatycznych*

1. Czas obowigzywania® ........ccccecewveverenn..

.................................

2. Zakres uprawnien (dostepnych czynnosci)

.................................................................

Data przyjecia wniosku i podpis ABI

1 Numer nadaje ABI.

........................................................

Data i podpis wnioskujacego o nadanie upowaznienia
(kierownik komérki organizacyjnej)

....................

2 Na czas nieokreslony lub na czas okreslony od-do.

* - niepotrzebne skresli¢
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Zalacznik nr 2

do Polityki Bezpieczenstwa Informacji

Rejestr incydentow naruszenia bezpieczeristwa danych osobowych

Lp. Data zdarzenia Opis i miejsce incydentu Podjete dziatania Uwagi
1
2.
Otrzymuje:

Administrator Danych Osobowych
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Zalacznik nr 3

do Polityki Bezpieczenstwa Informacji

Plan sprawdzen systemu ochrony danych osobowych

Lp. Referat / stanowisko

Termin

Zakres sprawdzenia

1 Referat Planowania i Finanséw, stanowiska ds.
wymiaru i windykacji podatkéw, stanowiska ds.
obstugi oswiaty

wrzesien

Srodki techniczne i organizacyjne stuzgce
przeciwdziataniu zagrozeniom dla ochrony danych
osobowych.

Rejestr wnioskdw o udostepnienie danych
osobowych.

Rejestr umow powierzenia przetwarzania danych
osobowych {jesli jest prowadzony).

Wydawane dokumenty pod wzgledem zgodnosci z
przepisami ochrony d.o.

Przestrzeganie i obowigzkow okreslonych w
dokumentacji przetwarzania danych

2 Referat Gospodarki, Mienia Komunalnego i
Rolnictwa, stanowisko ds. gospodarki odpadami
oraz stanowisko ds. zagospodarowania
przestrzennego

paZidziernik

Srodki techniczne i organizacyjne stuzgce
przeciwdziataniu zagrozeniom dla ochrony danych
osobowych.

Rejestr wnioskéw o udostepnienie danych
osobowych.

Rejestr umdéw powierzenia przetwarzania danych
osobowych (jesli jest prowadzony).

Wydawane dokumenty pod wzgledem zgodnosci z
przepisami ochrony d.o.

Przestrzeganie i obowigzkéw okreslonych w
dokumentacji przetwarzania danych

3 Referat Organizacyjny i Spraw Obywatelskich,
stanowiska ds. ewidencji ludnosci i dowodéw
osobistych, stanowisko ds. wydawania zezwolen
na sprzedaz napojow alkoholowych

listopad

Srodki techniczne i organizacyjne stuzgce
przeciwdziataniu zagrozeniom dla ochrony danych
osobowych.

Rejestr wnioskéw o udostepnienie danych
osobowych.

Rejestr umow powierzenia przetwarzania danych
osobowych (jesli jest prowadzony).

Wydawane dokumenty pod wzgledem zgodnosci z
przepisami ochrony d.o.

Przestrzeganie i obowigzkdw okreslonych w
dokumentacji przetwarzania danych

4 Urzad Stanu Cywilnego

grudzien

Srodki techniczne i organizacyjne stuzace
przeciwdziataniu zagrozeniom dla ochrony danych
osobowych.

Rejestr wnioskdw o udostepnienie danych
osobowych.

Rejestr umow powierzenia przetwarzania danych
osobowych (jesli jest prowadzony).

Wydawane dokumenty pod wzgledem zgodnosci z
przepisami ochrony d.o.

Przestrzeganie i obowigzkdéw okreslonych w
dokumentacji przetwarzania danych

Opracowat:

..............................

Administrator Bezpieczenstwa Informacji

Daleszyce, ....c.ccovviiiiiin.n

Akceptuje:

Administrator Danych Osobowych
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Zatgcznik nr 4
do Polityki Bezpieczenstwa Informacji

SPRAWOZDANIE
z funkcjonowania systemu ochrony danych osobowych
imie i nazwisko
administratora bezpieczeristwa informacji
Administrator Danych Osobowych
Burmistrz Miasta i Gminy Daleszyce

Sprawozdanie
W dniach od ............. do ..............., jako administrator bezpieczeistwa informacji dokonatam/em
sprawdzenia zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych osobowych w
zakresie wskazanym w Planie sprawdzen systemu ochrony danych osobowych z dnia ...............
I. W toku sprawdzenia podjeto nastepujace czynnosci:
1)..
2)...
3)...
Il. W czynnosciach tych uczestniczyli (imiona, nazwiska i stanowiska o0séb biorgcych udziat w tych
czynnosciach):
1) ..
2) ...
3} ...
lll. Przedmiotem i zakresem sprawdzenia objeto (wskaza¢ zakres okreslony w Wystgpieniu GIODO).

IV. Opis stanu faktycznego stwierdzonego w toku sprawdzenia oraz inne informacje majgce istotne
znaczenie dla oceny zgodnosci przetwarzania danych z przepisami o ochronie danych osobowych
(powotac dowody potwierdzajace ww. ustalony stan faktyczny).

V. Stwierdzone przypadki naruszenia przepiséw o ochronie danych osobowych w zakresie objetym
sprawdzeniem wraz z planowanymi lub podjetymi dziataniami przywracajgcymi stan zgodny z
prawem(wskazac nalezy uzasadnienie prawne poprzez podanie konkretnego przepisu prawa
materialnego, ktory zostat naruszony oraz uzasadnienie faktyczne, tj. opis stwierdzonego
naruszenia wraz ze wskazaniem terminu do przywrocenia stanu zgodnego z prawem).

V1. Zatgczniki stanowigce sktadowg czeséé sprawozdania:
1) ..
2)...
3)..

data i miejsce podpisania
sprawozdania

podpis administratora
bezpieczenstwa informacji,

UWAGA w przypadku sprawozdania

w postaci papierowej - dodatkowo parafy
administratora bezpieczenstwa informacji na
kazdej stronie sprawozdania
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Zalacznik nr 5

do Polityki Bezpieczenstwa Informacji

Rejestr zawartych umoéw powierzenia

Lp.

Nr / oznaczenie Umowa dotyczy

umowy

Dane powierzajgcego

Dane wykonawcy
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Zalgcznik Nr 2 do ZARZADZENIA NR 113/2016
Burmistrza Miasta i Gminy Daleszyce z dnia 17 paidziernika 2016 r.
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§1
Zgodnie z Rozporzgdzeniem Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i
organizacyjnych, jakim powinny odpowiadac urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych wdraza dokument o nazwie , Instrukcja zarzadzania systemem
informatycznym" zwany dalej ,instrukcja". Zapisy tego dokumentu wchodza w Zycie z dniem 17
pazdziernika 2016 r.

llekro¢ w ,instrukcji” jest mowa o:

1) podmiocie - rozumie sie przez to spotke prawa handlowego, podmiot gospodarczy nie
posiadajacy osobowosci prawnej, jednostke budzetows;

2) ustawie - rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych,
zwang dalej ,ustawg";

3) identyfikatorze uzytkownika - rozumie sig przez to ciagg znakow literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osobe upowainiong do przetwarzania danych osobowych w systemie
informatycznym;

4) hasle - rozumie sie przez to ciag znakdéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;

5) sieci telekomunikacyjnej - rozumie sie przez to siec¢ telekomunikacyjng w rozumieniu art. 2 pkt
23 ustawy z dnia 21 lipca 2000 r. - Prawo telekomunikacyjne (Dz. U. Nr 73, poz. 852, z péin. zm.)
6) sieci publicznej - rozumie sie przez to siec¢ publiczng w rozumieniu art. 2 pkt 22 ustawy z dnia 21
lipca 2000 r. - Prawo telekomunikacyjne;

7) teletransmisji - rozumie sie przez to przesytanie informacji za posrednictwem sieci
telekomunikacyjnej

8) rozliczalnosci - rozumie sie przez to wtasciwos¢ zapewniajacy, ze dziatania podmiotu mogga by¢
przypisane w sposéb jednoznaczny tylko temu podmiotowi;

9) integralnosci danych - rozumie sie przez to wtasciwos¢ zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany;

10) raporcie - rozumie sie przez to przygotowane przez system informatyczny zestawienia zakresu i
tresci przetwarzanych danych;

11) poufnosci danych - rozumie sig przez to witasciwos¢ zapewniajgcg, ze dane nie sg udostepniane
nieupowaznionym podmiotom;

12) uwierzytelnianiu - rozumie sig przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu.

Za przestrzeganie w URZEDZIE MIASTA | GMINY W DALESZYCACH zapisow ,,instrukcji”
odpowiedzialny jest Administrator danych lub zgodnie z zapisem 1.4 ,,Polityki Bezpieczeristwa”
wyznaczony Administrator Systemu Informatycznego

§2
W zwigzku z tym, ze w URZEDZIE MIASTA | GMINY W DALESZYCACH przynajmniej jedno urzadzenie
systemu informatycznego, stuzacego do przetwarzania danych osobowych, potgczone jest z siecig
publiczng, oraz uwzgledniajac kategorie przetwarzanych danych i zagrozenia wprowadza sie
poziom bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym na
poziomie wysokim, a w zwigzku z tym wprowadza sie ponizsze postanowienia:
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|
Obszar, w ktdry sg przetwarzane dane, zabezpiecza sie przed dostepem os6b nieuprawnionych na
czas nieobecnosci w nim 0séb upowaznionych do przetwarzania danych osobowych. Przebywanie
0s6b nieuprawnionych w obszarze, w ktérym sg przetwarzane dane, jest dopuszczalne za zgoda
Administratora Danych, Administratora Bezpieczenstwa Informacji lub w obecnosci osoby
upowaznionej do przetwarzania danych osobowych.

|
Przetwarzanie danych osobowych w formie elektronicznej odbywa sie wytacznie na komputerach
stuzbowych i obstugiwanych przez uprawnione osoby na podstawie upowaznienia wydanego przez
Administratora Danych Osobowych (ADO).

I
Kazda osoba uzytkujgca komputer przenosny jest zobowigzana do zachowania szczegdinej
ostroznosci podczas jego uzytkowania poza obszarem przetwarzania danych osobowych w tym
stosuje hasta dostepu do komputera oraz do zasobow sieci LAN, jak réwniez podczas transportu
oraz przechowywania (transportowanie jako bagazu podrecznego w torbie do tego przeznaczonej,
nie pozostawianie go w samochodzie, przechowalni iub innych ogélnie dostepnych miejscach).

v
W przypadku zagubienia (kradziezy) komputera przenosnego, jego uzytkownik jest zobowigzany
do niezwiocznego powiadomienia o powyzszym przetozonego oraz osoby funkcyjne (ABI, ASI).

\Y
Zainstalowane w systemach informatycznych oprogramowanie umozliwia kontrole dostepu
uzytkownikéw do zasobow tych systemdw i rejestracje dokonywanych w nich operacji.

Vi
1. W systemie informatycznym stuzgcym do przetwarzania danych osobowych, przetwarzaé dane
moga wytacznie osoby posiadajace aktualne upowaznienie nadane przez Administratora
Bezpieczenistwa Informacji. Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia oraz
loginu i hasta jest zobowigzany niezwlocznie dokona¢ zmiany hasta oraz zachowac je w tajemnicy.
Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni. Hasto nadane przez
uzytkownika musi sktadac sie z co najmniej z 8 znakéw, zawiera¢ mate i wielkie litery oraz cyfry lub
znaki specjalne.
2. Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co najmniej dwie
osoby, wéwczas zapewnia sie, aby w systemie tym rejestrowany byt dla kazdego uzytkownika
odrebny identyfikator oraz aby dostep do danych byt mozliwy wytgcznie po wprowadzeniu
identyfikatora i dokonaniu uwierzytelnienia.

Vi
System informatyczny stuigcy do przetwarzania danych osobowych zabezpiecza sie, w
szczegolnosci przed:
1) dziataniem oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego:
- poprzez zainstalowanie programu antywirusowego o nazwie NOD ANTYWIRUS
- poprzez zainstalowanie firewall (zapora sieciowa),
- poprzez filtrowanie tresci przegladarek internetowych i zapytan do DNS
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2) utratg danych spowodowang awarig zasilania lub zaktéceniami w sieci zasilajgcej poprzez
zastosowanie zasilacza awaryjnego UPS.

Vil
Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez wykonywanie
kopii zapasowych zbioréw danych oraz programoéw stuzacych do przetwarzania danych. Kopie
wszystkich danych osobowych muszg by¢ tworzone nie rzadziej niz raz na tydzien.
Kopie zapasowe przechowuje sie w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem w pomieszczeniu zamknigtym -
SERWEROWNI, przez okres 30 dni.

IX
Urzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajgce dane osobowe,
przeznaczone do:
1) likwidacji - pozbawia sie wczesniej zapisu tych danych, a w przypadku gdy nie jest to mozliwe,
uszkadza sie mechanicznie w sposéb uniemozliwiajgcy ich odczytanie;
2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych - pozbawia sie wczesniej
zapisu tych danych, w sposéb uniemozliwiajgcy ich odzyskanie;
3) naprawy - pozbawia sie wczesniej zapisu tych danych w sposéb uniemozliwiajgcy ich odzyskanie
lub wymontowanie no$nika danych, albo naprawia sie je pod nadzorem osoby upowaznionej przez
administratora danych.

§3
1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym - z
wyjatkiem systemow stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do
edycji tekstu w celu udostepnienia go na pi$mie - system ten zapewnia odnotowanie:
1) daty pierwszego wprowadzenia danych do systemu;
2) identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytacznie jedna osoba;
3) Zzrédta danych, w przypadku zbierania danych, nie od osoby, ktérej one dotyczg;
4) informacji o odbiorcach, w rozumieniu art. 7 pkt 6 ustawy, ktérym dane osobowe zostaty
udostepnione, dacie i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest
do przetwarzania danych zawartych w zbiorach jawnych;
5) sprzeciwu, o ktérym mowa w art. 32 ust. 1 pkt 8 ustawy.
2. Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1i 2, nastepuje automatycznie po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.
3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajagcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w ust. 1.
4. W przypadku przetwarzania danych osobowych, w co najmniej dwdoch systemach
informatycznych, wymagania, o ktérych mowa w ust. 1 pkt 4, moga by¢ realizowane w jednym z
nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

§4
Po odejsciu od stanowiska uzytkownik ma obowigzek zablokowania pulpitu oraz zabezpieczenia
karty kryptograficznej (jezeli posiada).
W przypadku braku czynnosci ze strony uzytkownika w systemie informatycznym przez 20 minut,
system operacyjny samoczynnie zablokuje pulpit uzytkownika przetwarzajgcego dane osobowe.
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Po zakorczeniu pracy uzytkownik ma obowigzek wylogowac sie z systemu, wytgczenia komputera,
zabezpieczenia karty kryptograficznej (jezeli posiada) oraz dokumentow.

§5
Administrator Systemu Informatycznego ma obowigzek dokonywacé przegladéw technicznych
sprzetu informatycznego w podmiocie oraz dbac o ich dobry stan techniczny. Zaleca sie
dokonywanie przegladéw okresowych co 30 dni oraz podczas prowadzonych prac technicznych na
stanowisku.

§6
W przypadku stwierdzenia przez Administratora Systemu Informatycznego uchybien dotyczgcych
przetwarzania danych w URZEDZIE MIASTA | GMINY W DALESZYCACH powinien o tym fakcie
niezwtocznie powiadomi¢ Administratora Danych oraz wprowadzi¢ takie zabezpieczenia i
procedury, ktdre w przysztosci wyeliminujg takie zdarzenia.

§7
W sprawach nieuregulowanych w niniejszej ,instrukcji" majg zastosowanie przepisy ustawy o
ochronie danych osobowych z dnia 29 sierpnia 1997 r. oraz Rozporzadzeniem Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.

Strona 5






