ZARZADZENIE Nr .4%.../2018
BURMISTRZA MIASTA I GMINY DALESZYCE
z dnia . 3Q.. stycznia 2018 r.

w sprawie wprowadzenia Systemu Zarzadzania Ryzykiem w Urzedzie Miasta i Gminy
w Daleszycach.

Na podstawie art. 69 ust. 1 pkt 2 i 3 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
(t.]. Dz. U.z2017 r., poz. 2077 ze zm.)

Burmistrz Miasta i Gminy Daleszyce zarzadza, co nastepuje:

§1
Wprowadza si¢ System Zarzadzania Ryzykiem w Urzedzie Miasta i Gminy Daleszyce, stanowiacy
zatacznik do niniejszego Zarzadzenia.

§2
Wykonanie zarzadzenia powierzam Sekretarzowi Miasta i Gminy Daleszyce.

§3

Zarzadzenie wchodzi w zycie z dniem podjgcia.







Uzasadnienic do Zarzadzenia Burmistrza Miasta i Gminy Daleszyce Nr...’f.?h.../zl]lﬁ Z dnia
... styeznia 2018 r.

System zarzgdzania ryzykiem jest jednym z narzgdzi zarzadzania Urzedem i jego komérkami
organizacyjnymi. Ma poméc kierownictwu Urzedu: zwiekszy¢ prawdopodobienstwo osiggania
celow; zapewni¢ bezpieczenstwo i cigglos¢ realizacji zadan; minimalizowaé niekorzystne
wplywy  wewnetrzne i zewnetrzne, zagrazajace funkcjonowaniu komorki organizacyjnej
oraz zapewni¢ efektywne funkcjonowanie systemu kontroli zarzgdczej.

Zarzadzanie ryzykiem jest stalym, powtarzalnym procesem polegajagcym na identyfikacji,
analizie i ocenie ryzyka, podejmowaniu dzialafi zaradczych, zapobiegajacych mozliwosci
wystapienia niekorzystnych skutkéw dla realizowanych celéw i zadan oraz monitorowaniu; jest to
proces majacy na celu optymalizacje funkcjonowania komorki lub jednostki organizacyjnej.

System Zarzgdzania Ryzykiem stanowi zatem niezbgdng skladows systemu Kontroli
zarzgdczej w jednostce i biorac powyzsze pod uwage, a takZze majac na uwadze zapewnienie
prawidlowej dzialalnoéci Urzedu Miasta i Gminy Daleszyce wydanie przez Burmistrza Miasta
i Gminy przedmiotowego Zarzadzenia jest niezbedne 1 prawnie uzasadnione.






SYSTEM ZARZADZANIA
RYZYKIEM

w Urzedzie Miasta i Gminy
Daleszyce

Definicje

§ 1

Uzyte w niniejszej procedurze pojecia majg nastepujace znaczenie:

1)
2)

3)
4)
5)
6)
7)

8)
9)

Urzad - Urzad Miasta i Gminy Daleszyce;

komérka organizacyjna - wydzial, referat lub samodzielne stanowisko pracy istniejgce
w Urzedzie;

Kierownik komérki organizacyjnej - naczelnik, kierownik lub pelnomocnik zatrudniony w
Urzedzie;

ryzyko - mozliwosc zaistnienia zdarzenia, ktére bedzie miato wplyw na wykonywanie zadan badz
realizacje zalozonych celéw;

ryzyko akeeptowalne (apetyt na ryzyko) - poziom ryzyka uznany za bezpieczny do realizacji celu
lub zadania;

czynnik ryzyka - zdarzenie, dziatanie lub zaniechanie, ktdre moze spowodowaé wystapienie
ryzyka (przyczyna ryzyka);

prawdopodobienstwo wystapienia ryzyka - okreslenie przewidywanej mozliwosci wystepowania
zdarzenia objetego ryzykiem;

wplyw ryzyka - stopiei oddziatywania na osiagnigcie celéw i realizacje zadan;

identyfikacja ryzyka - swiadome uznanie mozliwosci wystgpienia zdarzenia, ktére wplywa
lub moze wplyna¢ na realizowane zadanie i moze tym samym wplynaé na mozliwosé osiggniecia
zakladanego celu;

10) analiza ryzyka - proces szacowania oraz hierarchizacji pojedynczych zdarzen (wydarzen,

okolicznosci) moggcych niekorzystnie wplywaé na osiagniecie celu komérki organizacyjnej
lub Urzedu;

11) mapa ryzyka - graficzne odzwierciedlenie poziomu ryzyka;
12) reakeja na ryzyko - podjecie adekwatnych, zasadnych, efektywnych i skutecznych dziatan

(decyzji) zmierzajagcych do ograniczenia lub wyeliminowania ryzyka;

13) nadzér i monitorowanie - ciggla ocena skutecznoéci wprowadzonych dziatan, w tym badanie

odstepstw i niezwloczne reagowanie na nie;

14) mechanizm kontrolny - element systemu kontroli zmniejszajacy poziom ryzyka;
15) wiasciciel ryzyka - osoba odpowiedzialna za ryzyko i sposob zarzgdzania tym ryzykiem.

Zalozenia i cele systemu zarzgdzania ryzykiem

§2

I. System zarzadzania ryzykiem jest jednym z narzedzi zarzadzania Urzedem i jego komérkami

organizacyjnymi. Ma poméc Burmistrzowi:

1) zwigkszy¢ prawdopodobienstwo osiggania celéw;

2) zapewnié bezpieczenstwo i ciaglo$é realizacji zadan;

3) minimalizowa¢ nickorzystne wplywy wewnetrzne i zewnetrzne, zagrazajace
funkcjonowaniu komérki organizacyjnej;

4) zapewni¢ efektywne funkcjonowanie systemu kontroli zarzadczej.



2. Zarzadzanie ryzykiem jest statym, powtarzalnym procesem polegajacym na identyfikacji, analizie

i ocenie ryzyka, podejmowaniu dzialafi zaradezych, zapobiegajgcych mozliwodei wystapienia
niekorzystnych skutkéw dla realizowanych celéw i zadan oraz monitorowaniu; jest to proces
majacy na celu optymalizacje funkcjonowania komorki lub jednostki organizacyjne;.

§3

Zarzadzanie ryzykiem stuzy:

1)
2)
3)
4)
5)

6)
7)

M2

o

budowaniu tadu organizacyjnego (governance);

usprawnieniu efektywnoéci zarzadzania Urzedem;

optymalnemu wykorzystaniu zasob6éw ludzkich oraz finansowych;

skutecznemu zarzadzaniu procesami, programami i projektami;

dostosowywaniu  Urzedu do zmieniajacych si¢ zewngtrznych uregulowan prawnych
i srodowiskowych, miedzynarodowych standardéw i zasad, najlepszych praktyk zarzgdezych;
doskonaleniu funkcjonowania infrastruktury informatycznej oraz procesow IT;

zapobieganiu zachowaniom nieetycznym, bezprawnym, naduzyciom, oszustwom, marnotrawstwu
i biurokracji.

§4
Celem zarzadzania ryzykiem jest zwigkszenie prawdopodobienstwa osiagnigcia wyznaczonych
celéw i realizacji zadan budZetowych Urzedu Miasta i Gminy Daleszyce w sposob oszezgdny,
efektywny i skuteczny. Moze to nastapié, poprzez ograniczenie prawdopodobienistwa wystapienia
ryzyka oraz zabezpieczanie si¢ przed jego skutkami.
Na ograniczenie ryzyka wplywaja odpowiednie mechanizmy kontrolne, zaprojektowane
na podstawie wynikéw monitoringu poziomu ryzyka oraz jego oceny, jak réwniez podjgte dziatania
naprawcze zmniejszajace skutki zaistniatych negatywnych zdarzen.
Lista mechanizmdw kontrolnych redukujacych ryzyko zostata przedstawiona w zalgezniku Nr 6 do
niniejszej procedury.

§5
Zarzadzanie ryzykiem odbywa si¢ na poziomie strategicznym i operacyjnym.
Na poziomie strategicznym zarzadzanie ryzykiem dokonuje si¢ w odniesieniu do celow i zadan
ogélnych Urzedu okre§lonych ustawami oraz wynikajgcych z uchwal Rady Miegjskigj
w Daleszycach i zarzadzen Burmistrza.
Na poziomie operacyjnym zarzadzanie ryzykiem dokonuje si¢ w odniesieniu do celéw, zadai
i proceséw realizowanych w komérkach organizacyjnych Urzedu.

Zakresy zadan i obowigzkow

§6
Za wdrozenie i stosowanie zasad systemu zarzgdzania ryzykiem sg odpowiedzialni:
1) na poziomie strategicznym - Burmistrz;
2) na poziomie operacyjnym - Kierownicy komarek organizacyjnych.
W zarzadzaniu ryzykiem Burmistrza wspiera Zespol ds. zarzadzania ryzykiem w skiadzie:
1) Sekretarz - Przewodniczacy zespolu;
2) Skarbnik — Czlonek;
3) Audytor Wewnetrzny - Doradca.

3. Burmistrz ma prawo podjaé decyzje o akceptacji kazdego poziomu ryzyka i nie podejmowanie
dziatan zaradczych.



§7

Pelng odpowiedzialnoé¢ za zarzadzanie ryzykiem ponosi wiasciciel ryzyka.

Kierownik komorki organizacyjnej jest wiascicielem ryzyk, ktore wystgpuja w dziataniach

kierowanej przez niego komdrki organizacyjnej.

Wiasciciel ryzyka moze wyznaczy¢ w ramach wlasnej komérki organizacyjnej osoby, ktére beds

go wspierac w realizacji zadan z zakresu zarzgdzania ryzykiem.

Do zadan Kierownikow komérek organizacyjnych nalezy w szczegolnosei:

1) okreélenie celow i zadan;

2) identyfikacja ryzyk zwigzanych z realizacj okreslonych zadan lub mogacych zagrozié
osiggnieciu poszczegdlnych celéw;

3) analiza zidentyfikowanych ryzyk w celu okredlenia prawdopodobienstwa ich wystapienia;

4) okreslenie poziomu istotnosci ryzyka na podstawie oceny wplywu i prawdopodobieristwa
wystapienia ryzyka;

5) ocena skutkéw wystapienia danego ryzyka;

6) podjgcie dzialan w celu zmniejszenia wplywu i prawdopodobiefistva wystapienia
zidentyfikowanych ryzyk, tj. zastosowanie odpowiednich mechanizméw kontroli
(proponowanie sposobu postgpowania w odniesieniu do poszczegdlnych ryzyk; wdrazanie
dziatan zaradczych w stosunku do zidentyfikowanego ryzyka);

7) biezace monitorowanie i wycigganie wnioskow;

8) dokumentowanie procesu analizy i oceny ryzyka poprzez wypelienie Arkusza zarzadzania
ryzykiem zgodnie ze wzorem stanowigcym zalgeznik Nr 4 do niniejszej procedury;

9) niezwloczne przekazanie Zespolowi ds. zarzadzania ryzykiem wypelnionego arkusza
zarzgdzania ryzykiem w wersji papierowej 1 elektronicznej;

10) zglaszanie Zespolowi ds. zarzadzania ryzykiem postrzeganych zagrozen niezwigzanych
bezposrednio z wykonywang pracg, a dotyczacych Urzedu Miasta i Gminy Daleszyce.

§8

Pracownicy Urzedu w zakresie swoich kompetencji sg zobowigzani do:

1)

2)

3)
4)

monitorowania poziomu ryzyk zdefiniowanych w Arkuszu zarzgdzania ryzykiem w zakresie,
w jakim wystepujg one w zadaniach realizowanych przez pracownika;

informowania przetozonych o wszelkich zdarzeniach, ktére moga doprowadzi¢ do ujemnych
skutkéw w dziatalnosci Urzedu, w tym o potencjalnych nowych ryzykach lub istotnych zmianach
poziomu ryzyk ujetych w Rejestrze ryzyka;

podejmowania reakcji w sytuacji wystapienia ryzyka;

informowania przelozonych o zdarzeniach, ktére moga negatywnie wplynaé na realizacje celéw
Urzedu oraz naruszy¢ jego reputacjg.

§9
Do zadan Zespolu ds. zarzadzania ryzykiem nalezy:
1) weryfikacja otrzymanych od Kierownikéw komérek organizacyjnych Arkuszy zarzadzania
ryzykiem, tj.:

a) analiza zidentyfikowanych ryzyk i reakcji na ryzyko;

b) hierarchizacja ryzyk zidentyfikowanych podczas przegladu ryzyk,

c) ocena zidentyfikowanych ryzyk oraz mechanizméw kontroli z punktu widzenia realizacji

celow 1 zadan Urzedu;




—_—

d) ocena adekwatnodci 1 efektywnosci mechanizmow kontrolnych majacych na celu
ograniczenie ryzyka;
e) ocena adekwatnosci i efektywnosci sposobu monitorowania ryzyka;

2) monitorowanie ryzyka o najwigkszym wplywie i prawdopodobienstwie wystgpienia oraz
inicjowanie dzialain zmierzajacych do jego ograniczenia;

3) przedstawienie wynikéw analizy zidentyfikowanych ryzyk wraz z proponowanymi
ewentualnymi dzialaniami naprawczymi Burmistrzowi w celu ich zatwierdzenia i podjgcia
dziatan zarzadczych;

4) sporzgdzenie Rejestru ryzyka, zgodnie ze wzorem stanowigcym zatgcznik Nr 5 do niniejszej
procedury.

Identyfikacja ryzyka

§ 10
Identyfikacja ryzyka prowadzona jest na poziomie jednostki i na poziomie poszczegolnych
komdrek organizacyjnych.
Proces identyfikacji ryzyka powinien obejmowa¢ zaréwno ryzyka istniejace, jak i ryzyka
potencjalne wynikajgce z perspektywicznego myslenia o realizowanych celach i zadaniach.
W procesie identyfikacji ryzyka uczestnicza wszyscy pracownicy.
Proces identyfikacji ryzyka odbywa sig nie rzadziej niz dwa razy w ciagu roku kalendarzowego tj.
nie pézniej niz w terminie 30 dni od dnia uchwalenia budzetu gminy na dany rok budzetowy i nie
pozniej niz w ostatnim dniu roboczym lipca.
W procesie identyfikacji ryzyka uwzglednia sie czynniki sprzyjajace wystapieniu ryzyk, ktére
zostaly okreslone w zalgczniku Nr 1 do niniejszej procedury.

Analiza i ocena ryzyka

§11
Kazde ryzyko jest oceniane pod wzgledem prawdopodobienstwa jego wystgpienia i wplywu
oddzialywania.
Przy ocenie prawdopodaobienistwa wystgpienia ryzyka przyjmuje sie skale punktowg od 1 do 4,
gdzie 1 - oznacza prawdopodobienstwo znikome, 2 - male, 3 - srednie, 4 - duze.
Przy ocenie wplywu oddziatywania ryzyka przyjmuje si¢ skale punktowa od 1 do 4, gdzie | -
oznacza wplyw nieznaczny, 2 - maly, 3 - dredni, 4 - powazny.
Przy ocenie ryzyka nalezy bra¢ pod uwagg istniejace mechanizmy kontrolne, ich skutecznosc oraz
aktualny stan wdrozenia.
Kryteria oceny ryzyka okresla zatgcznik Nr 2 do niniejszej procedury.

§12

. Kazde ryzyko podlega analizie pod katem jego istotnosci na osigganie celéw i zadan. Istotnosé

ryzyka jest iloczynem skali prawdopodobienistwa jego wystgpienia i wartosci oszacowanych
potencjalnych wplywow.

Przyjmuje si¢ nastepujaca skale istotnosci ryzyka:

1) ryzyko niskie, tj. istotnosé zawierajgca sie w przedziale od 1 lub 2;

2) ryzyko umiarkowane, t]. istotnos¢ zawierajaca si¢ w przedziale od 3 lub 4;

3) ryzyko érednie, tj. istotnosé zawierajaca sie w przedziale od 6 lub 9;

4) ryzyko wysokie, tj. istotnos¢ zawierajaca si¢ w przedziale od 12 lub 16.



3. Wizualizacji dokonanej oceny istotnodei ryzyka sluzy mapa ryzyka. Mapa ryzyka
Jest odzwierciedleniem istotnodci ryzyka w komorkach organizacyjnych lub catym Urzedzie,
w odniesieniu do obszaréw dzialalnoéei, funkeji lub proceséw, wykonywanych zadan lub kategorii
ryzyka.

4. W celu dokonania oceny ryzyka wykorzystuje sie mapg ryzyka przedstawiong w zalgczniku Nr 3
do ninigjszej procedury.

Postepowanie z ryzykiem

§13

W zaleznosci od poziomu ryzyka proponuje sie nastepujace zasady postepowania:

1) ryzyko niskie - stanowi najnizsze zagrozenie, nalezy rozwazy¢ mozliwosé jego akceptacji;

2) ryzyko umiarkowane - moze wywiera¢ wplyw na dzialalnos¢, nalezy je monitorowaé i rozwazyé
potrzebg¢ wprowadzenia dodatkowych mechanizmow kontrolnych majac na uwadze koszty ich
wprowadzenia;

3) ryzyko srednie - moze wplyngé na realizowane zadania, wymaga wzmocnienia systemu kontroli
wewngtrznej i procesu monitorowania ryzyka;

4) ryzyko wysokie - stanowi powazne zagrozenie dla prowadzonej dzialalnosci i osiagniecia
zalozonych celow, nie moze by¢ akceptowane; potrzebne jest natychmiastowe dziatanie poprzez
wprowadzenie silnych mechanizméw kontrolnych i ciggly monitoring.

§14

I. W stosunku do kazdego ryzyka przekraczajacego poziom akceptowalny nalezy
podejmowac dziatania zaradcze:

1) przeciwdziatanie - podjgcie dzialan ograniczajacych ryzyko do poziomu akceptowalnego
np. poprzez zastosowanie nowych mechanizméw kontrolnych lub  wzmocnienie
juz istniejacych zabezpieczen;

2) transfer ryzyka - przeniesienie ryzyka na inny podmiot, np. poprzez ubezpieczenie;

3) przesunigcie w czasie - zaniechanie w danym momencie dzialai rodzacych zbyt wysokie
ryzyko;

4) tolerowanie - bgdzie to mialo miejsce w przypadku gdy istniejg okreslone trudnodci
w przeciwdzialaniu ryzyku, a takze gdy koszty podjetych dzialan mogg przekroczyé
przewidywane korzysci.

2. W celu okreslenia metody przeciwdziatania ryzyku nalezy:

1) przeanalizowaé przyczyny (Zrédia) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) przeanalizowaé skutecznosé istniejgcych mechanizmdw kontrolnych;

3) rozwazyé mozliwosé i koszty wprowadzenia dodatkowych mechanizméw kontrolnych
ograniczajacych ryzyko;

4) monitorowac skutecznos¢ podjetych dzialan i reagowaé adekwatnie do pozyskiwanych
informacji.

§15

1. Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko umiarkowane, srednie i wysokie przekracza
akceptowalny poziom ryzyka.

2. Ryzyko przekraczajace akceptowalny poziom ryzyka wymaga ustalenia i podjecia dzialan
ograniczajgcych je do poziomu akceptowalnego poprzez zmnigjszenie jego wplywu
lub prawdopodobienstwa wystgpienia (przeciwdzialanie ryzyku).

3. W przypadku ryzyka akceptowalnego wskazane jest podjecie dzialan ograniczajacych, jezeli koszty
tych dziatan nie przekrocza uzyskanych z tego tytulu efektow.



4. Poziom ryzyka akceptowalnego powinien by¢ ustalany z uwzglednieniem przepiséw prawa,
standardéw kontroli zarzadczej, najlepszych praktyk zarzadczych i oczekiwan spolecznodci
lokalne;j.

Monitorowanie ryzyka

§16
1. Proces monitorowania ryzyka jest procesem cigglym, realizowanym na kazdym poziomie
zarzadzania. Proces monitorowania pozwala na podejmowanie optymalnych decyzji
z uwzglednieniem czynnikow ryzyka.
2. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania s na biezgco monitorowane
przez:
1) Kierownikéw komérek organizacyjnych, ktérzy oceniajg poziom zidentyfikowanego ryzyka
oraz skuteczno$¢ stosowanych metod jego ograniczania;
2) Burmistrza, Sekretarza, Skarbnika w ramach biezgcego zarzadzania, w szezegblnoéei w trakeie
narad z Kierownikami komérek organizacyjnych.
3. Ryzyka zidentyfikowane lub ujawnione w procesie monitorowania podlegajg analizie
przyczyn ich powstania oraz ich istotnosci dla realizowanych celow i1 zadan.

Dokumentowanie procesu zarzadzania ryzykiem

§17
1. Wszystkie etapy procesu identyfikacji, analizy 1 monitorowania ryzyka podlegajg
dokumentowaniu.
2. Dokumentacja dzialafi powinna byé prowadzona na takim poziomie jakosci, aby stanowita
niepowgtpiewalny dowad realizacji systemu zarzadzania ryzykiem.
3. Dokumentacja systemu zarzadzania ryzykiem podlega przechowywaniu w komérkach
organizacyjnych w ktérej powstala.

Postanowienia koncowe

§18
Skutecznosé i ksztalt systemu zarzgdzania ryzykiem podlega niezaleznej i obiektywnej ocenie
Audytora Wewnetrznego.

Zaljczniki do Systemu Zargpdzanin Ryzykiem:

Zalgeznik Nr 1 - Kategoric ryzyka.

Zatgeznik Nr 2 - Kryteria oceny ryzyka.

Zalgeznik Nr 3 - Mapa ryzyka,

Zalgcznik Nr 4 - Arkusz zarzadzania ryzykiem.

Zalgcznik Nr 5 - Rejestr ryzyk.

Zalgcznik Nr 6 - Lista mechanizmow kontrolnych redukujaeych ryzyko,




Zatqcznik Nr 1 do Systemu Zarzqdzania Ryzykiemn

KATEGORIE RYZYKA

Ponizsza tabela przedstawia kategorie ryzyka wraz z przykladami dotyczacymi jego mozliwych zrodet
(przyczyn) oraz skutkow. Tabela nie okregla zamknigtego katalogu czynnikéw ryzyka w danej kategorii.

Ryzyko finansowe

Budzetowe Zwigzane z planowaniem dochodéw i wydatkéw, dostepnoscig srodkow
publicznych na rachunku, dokonywaniem wydatkéw i pobieraniem
dochodow.

Podlegajjce Zwigzane ze stratami finansowymi, ktére moga byé przedmiotem

ubezpieczeniu ubezpieczenia np. ryzyko poZaru, wypadku.

Zamoéwien publicznych
i zlecenia zadan
ublicznych

Zwigzane z podejmowaniem decyzji oraz udzielaniem zamdwien publicznych
np. ryzyko naruszenia zasad, form lub trybu ustawy o zamowieniach
publicznych.

Odpowiedzialnosci

Zwigzane z obowigzkiem zaplaty kwot pienigznych tytulem np. odszkodowan,
odsetek karnych, kosztéw procesowych.

Plynnosci

Blokady wydatkéw, zatory platnicze, problemy ekonomiczne gtéwnych
klientow, wielkosé zadluzenia jednostki.

Realizacja programow
wspolfinansowanych ze
srodkéw UE

Zwigzane z wystapieniem nieprawidlowosci przy wykorzystaniu srodkow
z UE.

Inwestycji

Niewlasciwe decyzje inwestycyjne, wzrost kosztow inwestycji, brak Zrodet
finansowania, opéZnienia w realizacji.

Nieproduktywnej straty
srodkéw

Zwigzane ze strata $rodkéw rzeczowych i finansowych bedaca wynikiem
przestepstwa lub wykroczenia (oszustwo, kradziez).

" Sprawozdawczobci
finansowej

|Niedawne zmiany w systemie ksiggowania, czgste zmiany pracownikéw

odpowiedzialnych terminow

sprawozdawczosci.

za  sprawozdania, niedotrzymywanie

Ryzyko dotyczace
zasobow ludzKkich

Pracownikow Liczebnosé pracownikéw, niewystarczajace kompetencje pracownikéw,
niedawne zmiany kluczowych pracownikéw, brak motywacji u pracownikow,
Kierownikéw Niewystarczajace kwalifikacje kierownictwa, czeste zmiany na stanowiskach

kierowniczych, zbyt mala liczba 0s6b na stanowiskach kierowniczych.

Organizacja jednostki

Nieadekwatna ~struktura organizacyjna, brak zakresow obowigzkow
kierownictwa i pracownikéw, nieprecyzyjnie okreslone zakresy obowigzkéw,
brak formalnie powierzonych obowigzkow, nieefektywny system przeplywu
informacji.

Zarzadzanie zasobami
ludzkimi

Niesprawiedliwa praktyka wynagradzania, niskie wynagrodzenia, brak
dzialan motywujgcych pracownikéw, niewystarczajagce mozliwosci rozwoju
zawodowego  pracownikéw, niezapewnienie  odpowiednich szkolen,
nieefektywna rekrutacja.

| Zwiazane z bezpieczeristwem warunkow pracy i wypadkami przy pracy,
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Ryzyko dziatalnosci Czynniki ryzyka

Organizacy|ne Brak lub niewlasciwe regulacje wewnglrzne (w tym procesy, procedury),

Kontroli wewnetrznej Zwigzane z  funkcjonowaniem kontroli wewngtrzngj np. ryzyko
niedostatecznej kontroli, ryzyko nieskutecznych mechanizméw kontrolnych.

Informacji Nieadekwatno$¢ informacji, na podstawie ktérych podejmuje si¢ decyzje, brak

komunikacji w pionie i poziomie struktury organizacyjnej, utrata informacji,
naruszenie poufnosci informacji.

Wizerunku Zwigzane z wizerunkiem Urzedu np. ryzyko negatywnych opinii i artykutow
w prasie, spadek reputacji na skutek niewlasciwego dzialania lub zaniedban
pracownikéw, nieprawidlowego lub nieterminowego wydawania decyzji,
niewlasciwej realizacji zadan przez jednostke, zlego zarzadzania.

Systemow Zwigzane z uzywanymi w Urzgdzie oraz jednostce organizacyjnej systemami
informatycznych i programami informatycznymi oraz ochrong danych w sieci np. ryzyko awarii
systemu, wdrazanie nowych technologii, ryzyko dostepu do danych przez
nieuprawnione osoby, ryzyko niekontrolowanej modyfikacji danych.

Prowadzonymi Niewlasciwe planowanie projektu, wzrost kosztéw realizacji projektu,

projektami opoznienia w realizacji projektu, brak $rodkéw na realizacje projektu,
niepowodzenie projektu.

Nowymi zadaniami i Ograniczenie lub znaczny wzrost zadah jednostki, brak odpowiednich

programami zasobow (Srodkow finansowych, pracownikéw, wyposazenia, informacii),
krotki termin realizacji, konieczno§é wspélpracy z innymi podmiotami.

Innowacyjnoécig Opor pracownikéw, brak skionnosci do zmian, wdrazanie niesprawdzonych
rozwigzan.

Ryzyko zewnetrzne Czynniki ryzyka
Infrastruktury Zwigzane ze srodkami transportu i tacznodei, zaklécenia w dostawach energii,
przerwy w lgcznosci telefonicznej, przerwy w dostepie do internetu i poczty
elektronicznej.

Srodowiska prawnego Brak regulacji prawnych w danym zakresie, skomplikowane lub niejasne
przepisy, zmiany prawa, niejednolite orzecznictwo.

Zewnetrzne warunki Zmiany stop procentowych, kurséw walut, inflacji, itp.

ckonomiczne

Srodowisko naturalne Dotyczy konsekwencji $rodowiskowych wynikajacych z realizacji celéw
organizacji tj.: zanieczyszczenie $rodowiska, katastrofa ekologiczna, protesty
spoleczne.

woila wyisza" Pozar, powadz, huragan.

Dostawey i uslugodawey  |Niestabilni dostawcy, monopolistyczna pozycja dostawcdw,
Inne zagrozenia i naciski |Dzialania przestgpcze, terroryzm, presja polityczna, spoleczna, naciski grup
zewnetrzne interesu, dzialalnos¢ lobbingowa.







Znikome
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KRYTERIA OCENY RYZYKA

Wartosé
punktowa

Zdarzenie moze zaistnie¢ jedynie w wyjatkowych okolicznosciach
(0-25%) np. raz na 10 lat, a najprawdopodobniej w ogdle nie
zaistnieje, nie wystapito dotychczas, dotyczy jednostkowych spraw.

Male

Istnieje mate prawdopodobienistwo zaistnienia tego zdarzenia (26-
50%, ze wystapi raz na 5 lat), dotyczy nielicznych spraw.

Srednie

Zdarzenie prawdopodobnie wystapi w najblizszym okresie (51-75%,
Ze wystgpi w przeciggu 5 lat), moze wystapi¢ kilka razy w tym
okresie, dotyczy niektérych spraw.

Duze

Zaistnienie zdarzenia jest bardzo prawdopodobne (76-100%, ze
wystapi przynajmniej raz w roku). Qczekuje sie, ze zdarzenie takic
moze wystapi¢ kilka razy w roku.

Nicznaczny

Przestanki

Znikomy wplyw na realizacje celow i zadan organizacji, brak
skutkéw prawnych; nieznaczny skutek finansowy, brak wplywu na
bezpieczenstwo pracownikow, brak wplywu na  wizerunek
organizacji.

Maly

Maly wplyw na realizacj¢ celéw i zadan, bez skutkdw prawnych,
maty skutek finansowy; brak wplywu na bezpieczenstwo
pracownikow, niewielki wplyw na wizerunek organizacii.

Sredni

Sredni wplyw na realizacje celéw i zadan, potencjalne zagrozenia
moga doprowadzié do niewykonywania podstawowych zadan w
okreflonym zakresie, umiarkowane konsekwencje prawne, $redni
skutek finansowy, brak wplywu na bezpieczefistwo pracownikéw,
$rednie zagrozenie utraty dobrego wizerunku.

Powazny

Powazny wplyw na realizacje zadania w tym powazne zagroZenie
terminu jego realizacji, jak i osiagniecie celu; rozlegle konsekwencje
prawne; zagrozenie bezpieczefistwa pracownikéw; wysokie straty
finansowe; utrata dobrego wizerunku organizacji w érodowisku oraz
w opinii publicznej.
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MAPA RYZYKA

Wplyw
Powazny

Wplyw
Sredni

Wplyw
Maly

Wplyw
Nieznaczn

ZNIKOME MALE SREDNIE DUZE

PRAWDOPODOBIENSWO

1) Ryzyko niskie (minimalna kontrola)
Ryzyko niskie stanowi najnizsze zagrozenie, nalezy rozwazy¢ mozliwosé jego
akceptacji.

2)Ryzyko umiarkowane (przeanalizuj)
Ryzyko umiarkowane moze wywiera¢é wplyw na dzialalnosé, nalezy
je monitorowa¢ i rozwazy¢ potrzebe wprowadzenia dodatkowych
mechanizmoéw kontrolnych majac na uwadze koszty ich wprowadzenia.

3)Ryzyko srednie (monitoruj)
Ryzyko srednie moze wplyna¢ na realizowane dzialania, wymaga wzmocnienia
systemu kontroli wewngtrznej i procesu monitorowania ryzyka.

4) Ryzyko wysokie (zapobiegaj u Zréodla)
Ryzyko wysokie stanowi powazne zagrozenie dla prowadzonej dziatalnodci
i osiggnigcia zalozonych celéw, nie moze by¢ akceptowane; potrzebne jest
natychmiastowe dzialanie poprzez wprowadzenie silnych mechanizméw
kontrolnych i ciggly monitoring.






(nazwa komarki organizacyinef)

Arkusz zarzadzania ryzykiem

Zatgcznik Nr 4 do Systemu Zarzadzania Ryzykiem

Nr IDENTYFIKACJA RYZYKA ANALIZA PRZECIWDZIALANIE MONITOROWA-| Uwagi
ryzyka RYZYKA RYZYKU NIE
Cel Nazwa zadania |Kategoria Opis ryzyka PIW|I Funkcjonujace |Wymagane Nadzor
ryzyka mechanizmy  |dzialania i monitorowanie
kontrolne
B | ¢ H.
Data:..

(podpis Kierownika komérki organizacyjnej)

fpodpis czlonka Zespolu ds.

zarzgdzania rvzyvkiem)
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Zatgcznik Nr 6 do Systemu Zarzgdzania Ryzykiem

Lista mechanizméw kontrolnych redukujgcych ryzyko

Regulacje zewnetrzne i wewnetrzne:

Ustawy, umowy migdzynarodowe, rozporzadzenia, uchwaly, zarzadzenia, plany, polityki,
wytyezne, instrukcje, procedury, standardy przyjete jako obowigzujace w Urzedzie Miasta i
Gminy Daleszyce, metodyki, umowy, w ktorych strona jest Urzad.

Opis funkcji i stanowisk, zakresy czynnoéci i obowigzkow.

Dokumenty okreslajace zakres:
- kompetencji i odpowiedzialnosci,
- upowaznien i pelnomocnictw,
- zastepstw,
- sprawowanego nadzoru,
- wykonywanej kontroli wewnetrznej.

System obiegu informacji i raportowania,

Zapewnianie dostepu do informacji w terminie i zakresie wlasciwym do wykonywania zadan.
Raportowanie wykonania zadan wobec przelozonych.
Poréwnywanie osiggnigtych wynikéw z zamierzonymi celami.

Uzgadnianie stanowisk, kierunkéw dzialan.

Zasigganie opinii zainteresowanych komorek organizacyjnych, wewnetrznych

i zewnetrznych w celu wypracowania wspdlnej strategii dzialania. Uzgadnianie aktow
prawnych regulacji wewnetrznych i zewnetrznych.

Uzgadnianie danych, tzw. rekonsyliacja.

Poréwnywanie zgodnosci danych zawartych w réinych dokumentach lub systemach
informatycznych, aplikacjach pomocniczych.

Zasada komisyjnosci ,,czworga oczu", ,,na dwie rece''.

Wykonywanie czynnosci przy wspotudziale co najmniej dwoch oséb,
Komisje inwentaryzacyjne, spisowe. Zespoly kontrolne.
Rejestracja i autoryzacja dowodéw ksiegowych lub transakeji.

System limitéw i ograniczen.

Ograniczenia czasowe, dla: rejestracji operacji, zatatwienia spraw, udzielenia odpowiedzi.

Ustawowe ograniczenie czasowe dla jednostek samorzadu terytorialnego np.: splaty
zaciggnigtych zobowigzan, przez jednostki samorzadu terytorialnego,

Ograniczenia finansowe przy: podejmowaniu decyzji, zawieraniu transakcji, zaangazowaniu
wobec stron trzecich.
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Ustawowe ograniczenia finansowe dla jednostek samorzgdu terytorialnego w ustawie
o finansach publicznych przy zaciaganiu zobowiazan pienigznych.
Inne ograniczenia ustawowe organow jednostek samorzadu terytorialnego.

8. Analiza kontrahentow/uczestnikéw rynku.

Sprawdzanie wiarygodnoséei:
¢ [inansowej podmiotow,
= uczestnikow przetargow,
¢ dostawcow towarow i ustug,
» podmiotow, ktorym udzielane sa zezwolenia.

9. Kontrola dostgpu oraz zabezpieczenia teleinformatyczne.

Zakazy i ograniczenia dostgpu fizycznego oséb do:

* pomieszczen, systemow i danych;

* |Internetu;

+ zagranicznych i zamiejscowych rozméw telefonicznych.
Mozliwosci nagrywania rozmow telefonicznych.

10. Inwentaryzacja i spis z natury:

= Poréwnanie zgodnosci stanu fizycznego/rzeczywistego zasobow ze stanem zapisoéw
w ksiggach rachunkowych, rejestrach.

+ Inwentaryzacja rzeczowych skladnikdw majagtkowych.

« Dzienne uzgadnianie stanu wartosci.

11. Zabezpieczenia fizyczne.

Ochrona fizyczna zasobéw rzeczowych, osobowych w tym:
* zabezpieczenie gotdwki, papierdw wartosciowych, obiektdw;
¢ dokumentdw zakwalifikowanych do informacji niejawnych;
= zabezpieczenie fizyczne serwerdw przed dostgpem oséb nieuprawnionych, zalaniem lub
pozarem.

12. Kopie zapasowe, na wypadek utraty oryginalnych danych, zapasowe generatory
pradotworcze, na wypadek awarii zasilania,
13. Plany zarzadzania kryzysem:

* Plany awaryjno-odtworzeniowe, odtworzenie infrastruktury krytycznej, obszaréw
uznanych za krytyczne.

* Plany dzialania procesow, podtrzymywanie dzialania proceséw, swiadczenia uslug
na akeeptowalnym poziomie podezas kryzysu.

¢« Plany cigglosci dzialania, systemowe podejscie do utrzymania funkcjonowania
dziatalnosci: przed - w czasie - i po katastrofie.

¢ Testowanie opracowanych plandw, ¢wiczenie zdolnosci zespolow do praktycznego
wypelniania  zaplanowanych  dziatan oraz  sprawdzanie aktualnosci  planow
w zmieniajacym si¢ otoczeniu i nowych rodzajach ryzyka.
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14. Rezerwy finansowe, na pokrycie strat zwiazanych np. z niewyplacalnoscig kontrahentow,
koniecznoscia pokrycia strat.

15, Ubezpieczenia mienia Urz¢du Miasta i Gminy od zdarzen losowych, kradziezy, itp.

16. Uslugi zewnetrzne, dzielenie si¢ ryzykiem, ktére obcigzaloby Urzad Miasta i Gminy
w sytuacji, gdyby zadania byly wykonywane przy wykorzystaniu zasobow wlasnych.

17. Audyt i Kontrola biezgca i nastepna:

« Kontrole prawidlowosci i terminowosci realizacji zadan.

» Kontrole czasu pracy i ruchu osobowego.

» Kontrole realizacji reakcji na ryzyko, poprawnosci i terminowosci.

» Kontrola realizacji zalecen pokontrolnych.

* Ocena skutecznos$ci kontroli funkcjonalne;.

» Ocena systemu zarzgdzania ryzykiem, kontroli wewnetrznej i fadu organizacyjnego.

18. Analiza miernikow:

Wydajnoscei, efektywnosci, osob i urzadzen, awaryjnoéci urzadzen i utraconego czasu pracy,
BHP, obrazen i odszkodowan oraz absencji.

19, Testowanie nowych rozwigzan, projektéw, systemow informatycznych przed
ich wdrozeniem,

20. Zarzadzanie bezpieczenstwem informacji, szkolenie pracownikow.
21. Analiza informacji przekazywanych od pracownikéw oraz pozyskiwanych od stron

zewnetrznych: mieszkancéw, klientéw, dostawcéw, odbiorcéw uslug, ckspertow,
audytordw, konsultantow i regulatoréw.







