ZARZADZENIE Nr 65/2012
BURMISTRZA MIASTA i GMINY DALESZYCE

z dnia 3 wrzesnia 2012 r.

w sprawie wdroZenia polityki bezpieczenstwa informacji w Urzg¢dzie Miasta i Gminy w
Daleszycach

Na podstawie § 3 ust.1 i 3 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakimi powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz
w zwigzku z art.3 ust.1 i art. 7 ust. 4 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Dz. U. z 2002 r. Nr 101, poz. 926 z pézn. zm.) oraz art. 31 i art. 33 ust. 113
ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (Dz. U. z 2001 r. Nr 142, poz. 1591 z
pozn. zm.) zarzadza si¢ co nast¢puje:

§1
Wprowadza si¢ do uzytku ,,Polityke bezpieczenstwa informacji w Urz¢dzie Miasta i Gminy
w Daleszycach” stanowigca zatacznik do niniejszego zarzadzenia.

§2
1. Wpykonanie zarzadzenia powierza si¢ Kierownikom Referatéw Urzgdu Miasta i Gminy w
Daleszycach oraz osobom na samodzielnych stanowiskach pracy.

2. Nadzér nad wykonaniem zarzadzenia powierza si¢ Administratorowi Bezpieczenstwa
Informac;ji.

§3
Nadzér nad przestrzeganiem Polityki powierzam informatykowi, wykonujgcemu czynnosci
Administratora Bezpieczenstwa Informacji w Urzgdzie Gminy w Daleszycach.

§4
Traci moc Zarzadzenie Nr 64/2005 Wdjta Gminy Daleszyce z dnia 7 wrzesnia 2005 r. w

sprawie wprowadzenia w Urzedzie Gminy Daleszyce ,Instrukcji przetwarzania danych
osobowych”.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.

Wojciech\ELrmanek



Zatgcznik

do Zarzadzenia Nr 65/2012
Burmistrza Miasta i Gminy Daleszyce
z dnia 3.09.2012r.

POLITYKA
BEZPIECZENSTWA
INFORMAC)I

Daleszyce, wrzesien 2012r.



ROZDZIAL |
Przepisy ogdlne

§ 1. Polityka bezpieczeristwa informacji, zwana dalej polityka, okreéla zasady ochrony danych osobowych
oraz postepowania w przypadku jej naruszenia przy przetwarzaniu danych osobowych we wszystkich zbiorach
danych osobowych Urzedu Miasta i Gminy w Daleszycach, a takze zasady pracy z kazdym systemem
informatycznym stuzgcym do przetwarzania danych osobowych.

Szczegdtowy wykaz systeméw informatycznych stuzacych do przetwarzania danych osobowych okresla
administrator danych.

§ 2. Przetwarzanie danych osobowych w Urzedzie Miasta i Gminy w Daleszycach jest dopuszczalne tylko pod
warunkiem przestrzegania Ustawy i wydanych na jej podstawie przepiséw wykonawczych oraz odpowiednich
Zarzadzen Burmistrza Miasta i Gminy Daleszyce, a takze innych przepisow regulujacych przetwarzanie danych
osobowych.

§ 3. Definicje polityki bezpieczenstwa informacji

1) Ustawa —w tym dokumencie rozumie sie przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (Gz.U. z 2002 r. Nr 101, poz. 929 z péin. zm.).

2) Urzad —w tym dokumencie jest rozumiany, jako Urzad Miasta i Gminy w Daleszycach z siedziba na Placu
Stanica 9, 26-021 Daleszyce.

3) Rozporzadzenie — rozumie sie przez to rozporzadzenie z dnia 29 kwietnia 2004 r. Ministra Spraw
Wewnetrznych | Administracji w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

4) Zbidr danych, przetwarzanie danych, usuwanie danych — rozumie sie przez to objasnienia okreélone w art. 7
ust. 1 ustawy.

5) Administrator danych — rozumie sie przez to Burmistrza Miasta i Gminy Daleszyce, ktéry decyduje o celach i
$rodkach przetwarzania danych osobowych w Urzedzie Miasta i Gminy w Daleszycach.

6) Administrator bezpieczenistwa informacji — rozumie sie przez to pracownika Urzgdu wyznaczonego przez
administratora danych nadzorujgcego przestrzeganie zasad ochrony, o ktérych mowa w art. 36 ust. 1
ustawy.

7) Lokalny administrator bezpieczeristwa informacji — rozumie sig przez to wyznaczonego przez administratora
danych Kierownika Referatu nadzorujgcego w Referacie przestrzeganie zasad ochrony, o ktérych mowa w
art. 36 ust. 1 ustawy.

8) System informatyczny — rozumie sie przez to zespét wspotpracujgcych ze soba urzadzen, programow,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu przetwarzania danych,

9) Osoby zatrudnione przy przetwarzaniu danych osobowych — rozumie sie przez to wszystkie osoby, ktdre
przetwarzajq dane osobowe w ramach wykonywanych zadan na danym stanowisku w Urzedzie oraz osoby z
zewnatrz Urzedu majgce dostep do danych osobowych w ramach prac zleconych, czy realizacji danej
umowy,

10) Uzytkownik — rozumie sie przez to kazda osobe, ktdrej przydzielono uprawnienia w okreslonym przez te
uprawnienia zakresie oraz zapewniono fizyczny dostep do systemu,

11) Kierownik Referatu — rozumie sie przez to Kierownika Referatu Urzedu lub kierujgcego pracg réwnorzednej
komdrki organizacyjnej oraz samodzielne stanowiska pracy,

§ 4. 1. Dostep do zbioru danych osobowych oraz ich przetwarzania majq tylko osoby upowaznione przez
administratora danych i wpisane do ewidencji prowadzonej przez administratora bezpieczeristwa informacji —
Zatacznik nr 2.



2. Osoby zatrudnione przy przetwarzaniu danych osobowych s zobowigzane do przechowywania
danych osobowych we wiasciwych zbiorach, nie dluzej niz jest to niezbedne dla osiggniecia celu ich
przetwarzania.

3. Osoby zatrudnione przy przetwarzaniu danych osobowych sg zobowigzane zachowac w tajemnicy
dane osobowe oraz sposoby ich zabezpieczania.

§ 5. Osoby zatrudnione przy przetwarzaniu danych osobowych sg zobowigzane powiadomic administratora
bezpieczeristwa informacji o ewentualnych naruszeniach bezpieczenstwa informaciji.

& 6. Zabrania sie przetwarzania w Urzedzie danych wymienionych w art. 27 ust. 1 ustawy, za wyjatkiem
dopuszczalnych art. 27 ust. 2 ustawy.

§ 7. 0Osaba zatrudniona przy przetwarzaniu danych osobowych w Urzedzie, ktdra:
1) Przetwarza w zbiorze danych dane osobowe, do ktérych przetwarzania nie jest upowazniona lub ktdrych
przetwarzanie jest zabronione albo przetwarza dane osobowe niezgodne z celem stworzenia zbioru danych,
2} Udostepnia lub umozliwia dostep do danych osobowych osobom nieupowaznionym,
3) Nie zglasza administratorowi bezpieczeristwa informacji zbioréw danych podlegajacych rejestracji przez
Generalnego Inspektora Ochrony Danych Osobowych,
4) Nie dopetnia obowigzku poinformowania osoby, ktdrej dane dotycza, o przystugujgcych jej prawach,
5) Uniemotzliwia osobie, ktorej dane dotyczg, korzystanie z przystugujacych jej praw,
podlega odpowiedzialnosci karnej zgodnie z Ustawg oraz przepisami Ustawy o pracownikach samorzadowych i
Kodeksu Pracy.

& 8. Niniejsza polityka reguluje nastepujace zagadnienia z zakresu systemdw informatycznych:
1) Zasady eksploatacji systemdw informatycznych,
2) Bezpieczenstwo systemdw informatycznych,
3) Zasady dostepu do systemow informatycznych,
4) Procedury rozpoczecia i zakoriczenia pracy w systemach informatycznych,
5) Zasady tworzenia i przechowywania kopii awaryjnych,
6) Zabezpieczenia antywirusowe systemdw informatycznych,
7) Zasady postepowania z nosnikami informacji,
8) Zasady komunikacji w sieciach komputerowych,
9) Zasady monitorowania, przegladu i kanserwacji systemdw informatycznych,
10) Odpowiedzialno$¢ | obowigzki uzytkownikéw systemdw informatycznych.

§ 9. Wszystkie osoby zatrudnione przy przetwarzaniu danych osobowych w systemach informatycznych i
pozainformatycznych Urzedu, bez wzgledu na zajmowane stanowisko i miejsce pracy oraz charakter stosunku
pracy sa zobowiazane do postepowania zgodnie z zasadami okreslonymi w niniejszej polityce.

§ 10. Polecenia os6b wyznaczonych przez administratora danych do realizacji zadan w zakresie ochrony
informacji i bezpieczeristwa systemu informatycznego muszg by¢ bezwzglednie wykonywane przez wszystkich
uzytkownikdw systemow.

ROZDZIAL I
Gromadzenie danych osobowych

§ 11. Dane osobowe przetwarzane w Urzedzie Miasta i Gminy w Daleszycach moga by¢ uzyskiwane:
1) Bezposrednio od osdb, ktdrych te dane dotycza,
2) Zinnych Zrédet, w granicach dozwolonych przepisami prawa.



§ 12. 1.Zebrane dane osobowe mogg by¢ wykorzystane wytacznie do celdw, dla jakich byly, sa lub
bedq zbierane i przetwarzane. Po wykorzystaniu dane osocbowe powinny by¢ przechowywane w postaci
uniemozliwiajacej identyfikacje oséb, ktérych dotycza.

2. W przypadku koniecznosci udostepnienia dokumentéw i danych, wsrdd ktdrych znajdujg sie
dane osobowe nie majgce bezpos$redniego zwigzku z celem udostepnienia, nalezy bezwzglednie dokonaé
anonimizacji tych danych osobowych.

ROZDZIAL 111
Obowigzek informacyjny

§ 13. 1. Kierownicy tych komdrek organizacyjnych Urzedu Miasta i Gminy w Daleszycach, ktére zbieraja i
przetwarzaja dane osobowe, s3 odpowiedzialni za poinformowanie oséb, ktérych dane przetwarzajg o:
1) Adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane.
2) Celu zbierania danych, dobrowolnosci lub obowigzku podania danych, a jezeli taki obowigzek istnieje, o jego
podstawie prawnej.
3} Prawie wglgdu do tresci swoich danych oraz moiliwosci ich poprawiania.
2. W przypadku zbierania danych oscbowych nie bezposrednio od osoby, ktdrej one dotycza,
osobe te nalezy poinformowac ponadto o:
1) Zrédle danych.
2) Uprawnieniach wynikajgcych z art. 32 ust. 1 pkt. 7 i 8 Ustawy.

§ 14. 1. Kandydaci do pracy w Urzedzie w postepowaniu naboru muszg podpisac pisemng zgode na
przetwarzanie danych osobowych do celu rekrutacji.
2, Dokumenty wymienione w ust. 1 s przechowywane przez stanowisko ds. kadr, ktore przetwarza te
dane.

ROZDZIAL IV
Udzielanie informacji o przetwarzaniu danych osobowych

§ 15. 1. Osobom, ktérych dane przetwarza sie w zbiorze danych Urzedu Miasta i Gminy w Daleszycach,
przystuguje zgodnie z Ustawa prawo kontroli ich danych osobowych, a w szczegélnosci prawo do uzyskania
wyczerpujgcych informacji na temat tych danych.

2. Kazda osoba, ktéra wystgpi z wnioskiem o otrzymanie informacji, musi otrzymaé odpowiedz na
pismie w terminie nieprzekraczajagcym niz 30 dni od daty wptyniecia wniosku.

3. Informacja, o ktérej mowa w ust. 1, powinna by¢ udzielana w zrozumiatej formie oraz

na pismie, jesli osoba o to wnioskuje

§ 16. W przypadku, gdy dane osoby sg nieckompletne, nieaktualne, nieprawdziwe lub zostaly zebrane z
naruszeniem Ustawy, albo sg zbedne do realizacji celu, dla ktérego zostaty zebrane, Administrator
Danych Osobowych jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania lub
usuniecia.

ROZDZIAL V
Rejestracja zbiorow danych osobowych

§ 17. 1.Kierownicy Referatéw, w ktdrych przetwarzane s3 dane osobowe, s3 zobowigzani do:



1) Przygotowania zgtoszenia zbioru danych do rejestracji lub jego zmian do Generalnego Inspektora Ochrony
Danych Osobowych,
2) Uzyskania akceptacji administratora bezpieczenstwa informacji na kopii zgtoszenia,
3) Po podpisaniu przez administratora danych, przekazania zgloszenia do Generalnego Inspektora Ochrony
Danych Osobowych.
2. Kierownicy Referatow prowadza wydziatowe rejestry zbioréw danych osobowych w systemach
informatycznych i nie informatycznych wedtug wzoru stanowigcego zatgcznik nr 1 do tej instrukcji.

§ 18. 1. Kopie rejestréw Kierownicy Referatéw przekazujg w formie papierowej oraz na nosniku
elektronicznym Administratorowi bezpieczeristwa informacii.
2. Rejestry, o ktérych mowa w ust. 1, Kierownicy Referatéw aktualizujg, co najmniej raz na kwartat.

§ 19. 1. Administrator bezpieczeristwa informacji na podstawie rejestréw wydziatowych prowadzi zbiorczy
rejestr zbiorow danych osobowych w Urzedzie.
2. Administrator bezpieczeristwa informacji sporzadza i przekazuje administratorowi danych w
okresach pétrocznych informacje o zbiorach danych osobowych i dokonanych w nich zmianach.

ROZDZIAL VI
Ochrona przetwarzania danych osobowych

§ 20. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowiazane sg do stosowania srodkéw
organizacyjnych i technicznych zapewniajacych ochrone przetwarzania danych, w szczegélnosci przed ich
udostepnieniem, kradziezg, uszkodzeniem lub zniszczeniem przez osoby nieupowaznione.

§ 21. 1. Administrator danych wydaje na wniosek Kierownika Referatu indywidualne upowaznienia osobom
przetwarzajacym dane osobowe z zachowaniem postgpowania w sprawie wydawania upowaznien okreslonego
w Regulaminie Organizacyjnym Urzedu.

2. Wydanie upowaznienia nastepuje po ztozeniu przez osobe upowazniang oswiadczenia o zachowaniu
w tajemnicy danych osobowych oraz o zapoznaniu sie z przepisami dotyczacymi ochrony danych osobowych.

3. Wzér oswiadczenia o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z
przepisami dotyczacymi ochrony danych osobowych, sktadany przez pracownikéw etatowych oraz pobierany w
przysztosci od 0s6b nowozatrudnionych przy przetwarzaniu danych osobowych, okresla zalgcznik nr 3 do
niniejszej polityki.

4. Wzér oéwiadczenia o zachowaniu w tajemnicy danych osobowych oraz o zapoznaniu sie z
przepisami dotyczacymi ochrony danych osobowych sktadanego przez osoby zatrudnione na podstawie umowy
zlecenia, umowy o dzieto lub innej umowy cywilno-prawnej oraz zadania ich przy nowo zawieranych umowach
okredla zatacznik nr 4 do niniejszej polityki.

5. Stanowisko ds. kadr:

1) Niezwlocznie informuje na pi$mie administratora bezpieczeristwa informacji o wszelkich zmianach w
zatrudnieniu, w tym w szczegdlnosci o nawigzaniu i rozwigzaniu stosunku pracy oraz zmianie stanowiska
pracy.

2) Uwzglednia rozliczenie pracownika, z ktérym rozwigzano stosunek pracy, z administratorem
bezpieczenstwa informacji w karcie obiegowej.

§ 22. Administrator bezpieczerstwa informacji zobowigzany jest do:
1) Rejestrowania i przechowywania upowaznien, o ktérych mowa w ust, 1,
2) Prowadzenia ewidencji oséb zatrudnionych przy przetwarzaniu danych, zgodnie z art. 39 Ustawy. Wzor
okresla zatgcznik 5 do niniejszej polityki,
3) Prowadzenia ewidencji o$wiadczen. Wzér okresla zatgcznik nr 6 do niniejszej polityki,



4} Nadzorowania Kierownikow Referatéw lub oséb przez nich upowaznionych w zakresie zapoznawania oséb
zatrudnionych przy przetwarzaniu danych osobowych z przepisami dotyczacymi ochrony danych
osobowych.

§ 23. W celu realizacji powierzonych zadan administrator bezpieczenstwa informacji ma prawo:
1) Kontrolowa¢ Referaty i samodzielne stanowiska pracy w zakresie wiasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktorych przetwarzane sg dane osobowe,
2) Wydawac polecenia Kierownikom Referatow w zakresie bezpieczenstwa danych osobowych,
3} Informowaé administratora danych o przypadkach naruszenia bezpieczerstwa danych osobowych,
4) 2adaé od wszystkich pracownikéw Urzedu wyjasnien w sytuacjach naruszenia bezpieczeristwa danych
osobowych.

ROZDZIAL VII
Zasady udostepniania danych osobowych

§ 24. Administrator Danych Osobowych udostepnia dane osobowe przetwarzane we wilasnych zbiorach
tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.

§ 25. 1. Zbiory danych udostepnia sie na pisemny, umotywowany wniosek, chyba, ze odrebne
przepisy prawa stanowig inaczej.
2. Wniosek powinien zawierac¢ informacje, umozliwiajgce wyszukanie zadanych danych
osobowych w zbiorze oraz wskazywac ich zakres i przeznaczenie.
3. Whniosek jest rozpatrywany przez Lokalnego Administratora Bezpieczenstwa Informacji lub,
w przypadku nieobecnosci Lokalnego Administratora Bezpieczenistwa Informacji, przez
Administratora Bezpieczeristwa Informacji, ktéry jednoczesnie prowadzi ewidencje
whnioskow.
4. Decyzje w sprawie udostepnienia danych podejmuje wytacznie Lokalny Administrator Bezpieczenstwa
Informacji lub, w przypadku nieobecnosci Lokalnego Administratora Bezpieczenstwa Informacji, Administrator
Bezpieczenstwa Informacji.

§ 26. Administrator Danych Osobowych moze odmoéwic udostepnienia danych osobowych, jezeli:
1. spowodowatoby to istotne naruszenia dobr osobistych oséb, ktdrych dane dotycza lub innych oséb.
2. dane osobowe nie majg istotnego zwigzku ze wskazanymi we wniosku motywami dziatania
whnioskodawcy.

§ 27. 1. Administrator Danych Osobowych moze powierzy¢ przetwarzanie danych osobowych
innemu podmiotowi wylgcznie w drodze umowy zawartej w formie pisemne;j.

2. Podmiot, o ktérym mowa w ust.1 jest zobowigzany do zastosowania srodkow organizacyjnych i
technicznych, zabezpieczajacych zbiér przed dostepem oséb nieupowainionych na zasadach okreslonych w
przepisach o achronie danych osobowych.

3. Podmiot, o ktérym mowa w ust.1 jest zobowigzany przetwarza¢ dane osobowe wytacznie w zakresie,
w jakim reguluje to zawarta umowa.

4. W przypadkach opisanych w ust. 1, 2 i 3, odpowiedzialno$¢ za ochrong przetwarzanych danych
osobowych spoczywa na Administratorze Danych Osobowych, co nie wylgcza w zadnym przypadku
odpowiedzialnosci podmiotu, z ktérym zawarto umowe, z tytutu przetwarzania danych niezgodnie z ustawa.

5. Przy kontroli zgodnosci przetwarzanych danych przez upowainiony przez Administratora Danych
Osobowych podmiot, o ktdrym mowa w ust. 1, stosuje sie odpowiednio przepisy art.14 —19 ustawy.



ROZDZIAL VIII
Ochrona pomieszczen

§ 28. 1. Wszystkie pomieszczenia, w ktérych przetwarzane sg dane osobowe w systemach informatycznych
Urzedu powinny posiadac drzwi zabezpieczone zamkiem oraz systemy przeciwpozarowe i oznaczone drogi
ewakuacji.

2. Przebywanie w pomieszczeniach, o ktérych mowa w ust. 1 oséb nieuprawnionych do dostepu do
danych osobowych zawartych w systemach informatycznych jest mozliwe tylko w obecnosci uzytkownika
uprawnionego do korzystania ze sprzetu informatycznego znajdujgcego sie w danym pomieszczeniu.

3. Pomieszczenia, o ktdrych mowa w ust. 1 powinny byé zamykane na czas nieobecnosci w nich
uzytkownikéw uprawnionych do korzystania ze sprzetu informatycznego znajdujgcego sie w danym
pomieszczeniu, w sposob uniemozliwiajgcy dostep do nich oséb trzecich.

§ 29. 1. Pomieszczenia, w ktorych znajduja sie newralgiczne elementy sieci komputerowych, a w
szczegolnosci serwery sieciowe, serwery aplikaciji, serwery baz danych, serwery komunikacyjne, aktywne
urzadzenia sieciowe, modemy powinny by¢ zabezpieczone w sposob uniemoiliwiajacy dostep oséb
nieupowaznionych.

2. Pomieszczenia przewidziane na miejsca dla newralgicznych elementéw sieci komputerowych powinny
w szczegdlnosci:
1) Znajdowac sie w budynkach objetych catodobowg ochrong,
2} Znajdowac sie w czesci budynku, gdzie ruch interesantéw jest ograniczony,
3) By¢ oddzielone trwatymi wewnetrznymi scianami od innych pomieszczen,
4) By¢ zaopatrzone, w co najmniej dwa zamki o skomplikowanym mechanizmie otwierania,
5} Posiada¢ okna odpowiednio zabezpieczone przed dostaniem sig z zewnatrz,

3. Administrator bezpieczenistwa informacji moze zastosowac inne, co najmniej tak samo skuteczne
metody zabezpieczen.

4. Zasady i sposdb przechowywania kluczy do pomieszczen, w ktérych znajduja sie newralgiczne
elementy sieci komputerowych, okresla administrator bezpieczeristwa informaciji.

ROZDZIAL IX
Przyznawanie praw dostepu

§ 30. 1. Dostep do pomieszczen i systemu, w ktérym przetwarzane sa dane osobowe jest przyznawany

pisemnie osobom uprawnionym do przetwarzania danych osobowych, ktére formalnie zobowigzaly sie do:

1) Zachowania w tajemnicy przetwarzanych danych osobowych oraz informacji dotyczacych srodkéw ich
przetwarzania,

2) Niewykraczanie poza przyznane uprawnienia.

2. Pracownik przetwarzajgcy dane osobowe w tym systemie potwierdza wtasnorecznym podpisem
zapoznanie sie z indywidualnym zakresem czynnosci dotyczacym przetwarzania danych. Pracownik podlega
szkoleniu w zakresie ochrony danych osobowych gromadzonych i przetwarzanych w systemie.

3. Pracownik otrzymuje pisemne upowaznienie do obstugi systemu w zakresie gromadzenia i
przetwarzania danych osobowych podpisane przez Administratora Danych.

4. O zmianie odsuniecia lub dopuszczenia pracownika, jako uzytkownika systemu Administrator Lokalny
zawiadamia niezwlocznie Administratora Bezpieczerstwa Informacii.

5. Po otrzymaniu uprawnien dostepu do systemu Administrator Lokalny przekazuje nadany login
Administratorowi Bezpieczenstwa Informacji.



ROZDZIAL X
Identyfikatory uzytkownikoéw i hasta dostepu

§ 31. Dostep do systeméw informatycznych Urzedu musi by¢ zabezpieczony, co najmniej przez system
identyfikatorow i haset uzytkownika.

§ 32. Identyfikator uzytkownika nadany jest przez Administratora Bezpieczenstwa Informacji.

§ 33. 1. Hasla dostepu do systemow komputerowych tworzone s3 przez uzytkownika i stanowia
tajemnice Urzedu znang wylgcznie temu uzytkownikowi i Administratorowi Bezpieczenstwa Informacii.
2. Uzytkownik ponosi petng odpowiedzialnos¢ za utworzenie hasta i jego przechowywanie.

§ 34. 1. Hasta dostepéw do systemodw informatycznych powinny by¢ zmieniane zgodnie z ustaleniami
Administratora Danych Osobowych. Zmiana powinna by¢ wymuszana w sposéb automatyczny przez
odpowiednie oprogramowanie.

2. Zmiana haset nastepuje nie rzadziej niz co 30 dni.

3. Wszystkie hasta musza zostac¢ zmienione w przypadku podejrzenia, ze zostaty odkryte lub wiadomo, ze
znajdujg sie w posiadaniu osoby nieupowainionej.

ROZDZIAL XI
Rozpoczecie i zakonczenie pracy w systemach informatycznych

§ 35, 1. Uizytkownik systemu rozpoczyna prace od uwierzytelniania sie w systemie operacyjnym. Czynnosci te
wykonuje w sposéb uniemozliwiajgcy ujawnienie lub podejrzenie ich przez innych pracownikéw lub osoby
trzecie.

2. W przypadku braku mozliwosci rozpoczecia pracy lub podejrzen, ze z konta mogly korzystac inne
osoby badz stwierdza, ze zostato nienaruszone bezpieczenstwo systemu powiadamia niezwtocznie
Administratora Bezpieczeristwa Informacji.

3. Uzytkownik systemu przetwarzajgcy dane osobowe ustawia monitor pod takim katem widzenia by
podglad ekranu byt niemoiliwy przez osoby postronne.

4, Uzytkownik przed opuszczeniem stanowiska pracy zabezpiecza stacje roboczg przed dostepem oséb
trzecich aktywujac wygaszasz ekranowy zabezpieczony hastem.

5. Wymieniony wygaszasz ekranu jest aktywizowany automatycznie po 20 min od niewykorzystywania
stacji.

6. Kazdorazowo uzytkownik po zakoriczeniu pracy w systemie wylogowuje sie z systemu.

7. Wydruki robocze papierowe zawierajgce dane osobowe sa niszczone. Niszczenia dokonuje sie w
niszczarce.

ROZDZIAL XII
Kopie awaryjne

§ 36.Ze wzgledu na bezpieczenstwo wprowadza sie obowigzek sporzadzania kopii awaryjnych baz danych.

§ 37. Kopie awaryjne mogg by¢ uzyte jedynie dla odbudowy uszkodzonych struktur danych.

§ 38. Kopie awaryjne powinny by¢ sporzadzane nie rzadziej niz raz na tydzien oraz po kazdej wazniejszej
modyfikacji.



§ 39. 1. Kopie awaryjne powinny by¢ przechowywane w szafach ognioodpornych lub powinny by¢
zastosowane srodki bezpieczenstwa o podobnej skutecznosci.

2. Pomieszczenia, w ktdrych przechowywane sg kopie awaryjne muszg by¢ zabezpieczone przed
dostepem oséb nieupowaznionych.

3. Miejsca przechowywania kopii awaryjnych okresla Administrator Bezpieczeristwa Informacji.

§ 40. 1. Kopie awaryjne danych z poszczegdlnych systemoéw informatycznych nalezy usunaé po ustaniu ich
uzytecznosci.

2. Decyzje o usunieciu kopii awaryjnych z systemu informatycznego podejmuje Administrator
Bezpieczenstwa Informaciji.

ROZDZIAL Xiil
Elektroniczne no$niki informaciji

§ 41. 1. Elektroniczne nosniki danych uzywane w Urzedzie, na ktorych s3 gromadzone dane osobowe
sg przechowywane w pomieszczeniach Referatu oraz w serwerowni systemu.

2. Wprowadzenie i wycofanie z uzycia elektronicznych nosnikéw informacji zainstalowanych na dyskach
twardych stacji i serwera odbywa sie za zgodng Administratora Bezpieczenstwa Informacji.

3. Zabrania sie kopiowania danych osobowych z systemu na dodatkowe nosniki z wyjatkiem
sporzadzonych kopii bezpieczenstwa.

ROZDZIAL XIV
Ochrona przed szkodliwym oprogramowaniem

§ 42. 1. Ochrong przed szkodliwym oprogramowaniem zapewnia sig przez zainstalowanie oprogramowania
antywirusowego na serwerze i stacjach roboczych.

2. Instalacje, aktualizacje oraz poprawnos¢ dziatania programéw antywirusowych wykonuje
Administrator Bezpieczenstwa Informacji.

3. Oprogramowanie antywirusowe i bazy sygnatur szkodliwego oprogramowania s3 aktualizowane
okresowo przez Administratora Bezpieczenstwa Informaciji.

ROZDZIAL XV
Monitorowanie, przeglad i konserwacja systemoéw informatycznych

§ 43. 1. Wprowadza sie okresowa weryfikacje uprawnien poszczegéinych uzytkownikéw aplikacji.

2. Wprowadza sie obowigzek prowadzenia rejestru pracy systeméw informatycznych, w ktérym notuje
sie wszystkie sytuacje awaryjne oraz sposoby ich usuwania i wszelkich modyfikaciji.

3. Odpowiedzialnym za wykonywanie obowigzkdw okreslonych w ust. 1i 2 jest Administrator
Bezpieczenstwa Informacji.

§ 44. 1. Kaidy system informatyczny powinien zawiera¢ odpowiednie, automatyczne narzedzia pozwalajgce
Administratorowi na weryfikacje stanu bezpieczenstwa systemu.

2. Poszczegolne systemy informatyczne muszg w sposdb bezpieczny prowadzié zapis wszystkich
znaczacych zdarzen systemowych majacych wplyw na bezpieczeristwo przetwarzanych w nich danych
osobowych a w szczegdlnosci:

1) Zmian identyfikatora uzytkownika w czasie sesji,



2) Prdb odgadywania hasel,

3) Prdb wykorzystania uprawnien, do ktérych uzytkownik nie uzyskat autoryzaciji,
4) Modyfikacji oprogramowania aplikacyjnego,

5) Modyfikacji oprogramowania systemowego,

6) Zmian uprawnien uzytkownikow,

7) Préb inferencji w systemowe rejestry zdarzen.

§ 45. 1. Rejestry zdarzen systemowych zwigzanych z bezpieczefistwem systeméw informatycznych musza by¢
przechowywane przez okres, co najmniej 1 roku.

2. Podczas tego okresu musza by¢ zabezpieczone w taki sposéb, aby nie byta mozliwa modyfikacja oraz
aby byty one dostepne jedynie dla upowaznionych pracownikéw.

3. Rejestry zdarzen systemowych sg istotne w przypadku usuwania bteddéw, rekonstrukcji po wtamaniu
do systemu, badania, itp.

§ 46. 1. Administrator Bezpieczenstwa Informacji powinien okresowo kontrolowac¢ zbiory systemowe dla

prawidtowego funkcjonowania systemu.
2. Raz na kwartat Administrator Bezpieczenistwa Informacji przeprowadza kontrole mozliwosci zdalnego

dostepu do poszczegdlnych systemdw.

3. Co kwartal nalezy przeprowadzi¢ weryfikacje catego oprogramowania uzytkowego eksploatowanego
na wszystkich komputerach podtaczonych do systemu informatycznego pod katem spetnienia wymogéw
bezpieczenstwa informacji.

§ 47. Administrator Bezpieczenstwa Informacji, co najmniej raz na kwartat powinien przeprowadzic
weryfikacje ustug sieciowych dostepnych w systemach informatycznych oraz blokowac ustugi
niewykorzystywane.

§ 48. Administrator bezpieczeristwa informacji jest odpowiedzialny za uaktualnianie systeméw operacyjnych i
aplikacji.

ROZDZIAL XVI
Konserwacja i naprawy systemu

§ 49, 1. Prace serwisantéw wykonywane sg pod nadzorem pracownika Urzedu.

2. Jezeli wykonanie czynnosci serwisowych wymaga dostepu do danych osobowych to serwisant
zobowiazany jest do podpisania zobowigzania o zachowaniu poufnosci.

3. Urzadzenia komputerowe, dyski twarde lub inne nosniki danych przeznaczone do naprawy poza
Urzedem pozbywa sie zapiséw danych osobowych.

4, Wymieniony sprzet w ust. 3 moze by¢ naprawiony pod nadzorem pracownika Urzedu i nie wymaga

wtedy usuwania danych osobowych.

ROZDZIAL XVII
Obowigzki i odpowiedzialnosci Administratora Bezpieczenistwa Informacji
oraz innych uzytkownikéow

§ 50. Administrator Bezpieczenstwa Informacji jest odpowiedzialny za prawidtowe dziatanie podlegtego mu
systemu informatycznego.
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§ 51. 1. Administrator Bezpieczeristwa Informacji odpowiedzialny jest za okreslenie wiasciwych uprawnien
uzytkownikéw, monitorowanie zapiséw zwigzanych z bezpieczeristwem dotyczacym administrowanych przez
nich systemow.

2. Administrator Bezpieczeristwa Informacji odpowiedzialny jest réwniez za przekazywanie osobom
wyznaczonym do ochrony wszelkich informacji dotyczacych podejrzanej dziatalnosci zwigzanej z
bezpieczenstwem komputeréw i sieci komputerowych.

§ 52. Uzytkownicy odpowiedzialni sg za wypetnianie wszystkich postanowien dotyczgcych bezpieczeristwa
informacji w systemach informatycznych Urzedu.

§ 53. Lokalni administratorzy bezpieczenstwa informacji odpowiedzialni s3 za biezace przestrzeganie zasad
ustalonych w instrukcjach ochrony danych osobowych oraz zasad uzytkowania urzadzen i systemoéw
informatycznych w Urzedzie.

§ 54. Nieprzestrzeganie postanowien niniejszej polityki oraz brak nadzoru nad bezpieczeristwem informacji
stanowi cigzkie naruszenie obowigzkéw pracowniczych i moze by¢ przyczyng zastosowania odpowiednich
sankgji.
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Rejestru zbioréw danych osobowych prowadzonych
w Urzedzie Miasta i Gminy Daleszyce
(wzér)

Zalgcznik Nr 1

papierowa/ elektroniczna

| Tak/Nie

Pokgj nr .....
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Zatacznik Nr 2

Upowaznienie

uprawniajace do przetwarzania danych osobowych

Na podstawie art.37 ustawy z dnia 29 sierpnia 1997r. o ochronie danych osobowych
(tekst jednolity: Dz. U. 2002 r. Nr 101 poz. 926) upowazniam Pana/Pania ........ccccceeerreeeruecrnrennn,

................................................................................ do przetwarzania danych osobowych:
1) wsystemie informatycznym‘}

2) w kartotekach, skorowidzach, ksiegach, wykazach i w innych zbiorach

ewifienq,wjm,rch'l
Miejsce przetwarzania danych osobowych: referat ...

Nazwa zbioru danych: .ciaimannaimisiiisn

Administrator Danych Osobowych

. Ty
s niepotrzebne skresli¢
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Zatgcznik nr 3
Daleszyce, dnia.....cccovveeernnens

Znak sprawy (wypefnia administrator bezpieczedstwa informacji)

Imie i nazwisko

Stanowisko

Referat

Osdwiadczenie*
Ja nizej podpisany(a) zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktérych mam

lub bede miat(a) dostep w zwigzku z wykonywaniem przeze mnie zadarn stuzbowych i obowiazkéw
pracowniczych w Urzedzie Miasta i Gminy w Daleszycach, zaréwno w trakcie obecnie wigzacego mnie stosunku
pracy, jak i po ustaniu zatrudnienia,

Zobowigzuje sie przestrzegac regulaminéw, instrukcji i procedur obowigzujacych w Urzedzie Miasta i
Gminy w Daleszycach wigzacych sie z ochrong danych osobowych, a w szczegdlnosci nie bede bez
upowaznienia stuzbowego wykorzystywac danych osobowych ze zbioréw Urzedu Miasta i Gminy w
Daleszycach.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (tj. Dz.U. z 2002 r. Nr 101, poz. 926 z pdZn. zm.) oraz zostatem (am)
zaznajomiony(a) z przepisami o ochronie danych osobowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢ uznane

za ciezkie naruszenie obowigzkow pracowniczych w rozumieniu Kodeksu Pracy.

Data i podpis skladajacego odwiadczenie

Przyjmujacy ofwiadczenie (administrator bezp. Info.)

Datai podpis osoby zaznajamiajgcej z przepisami

o ochronie danych osobowych

*dotyczy umow o prace
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Zatgcznik Nr 4
Daleszyce, dnid.....ccoccverecae

Znak sprawy (wypefnia administrator bezpieczedistwa informacji)

Imie i nazwisko

Adres zamieszkania

Oswiadczenie*
Ja nizej podpisany(a) zobowigzuje sie do zachowania w tajemnicy danych osobowych, do ktérych mam
lub bede miat{a) dostep w zwigzku z wykonywaniem UMOWY ZAWATTE] Z .....cc.eevvriiiecevicnnenesieseresiesenesessseneie s W
ANl e (NFUMOWY.viiicieeeene.) ZAFrOGWN0 w trakcie trwania umowy jak i po jej

wygasnieciu lub rozwigzaniu.

Zobowigzuje sie do scistego przestrzegania warunkow ww. umowy, ktdre wiazg sie z ochrong danych
osobowych, a w szczegdlnosci nie bede bez upowaznienia administratora danych osobowych wykorzystywal(a)
danych osobowych ze zbiordw w Urzedzie Miasta i Gminy w Daleszycach w celach nie zwigzanych z
wykonywaniem tej umowy.

Stwierdzam, ze jest mi znana definicja danych osobowych w rozumieniu art. 6 Ustawy z dnia 29 sierpnia
1997 r. o ochronie danych osobowych (tj. Dz.U. z 2002 r. Nr 101, poz. 926 z p6Zn. zm.) oraz zostatem(am)
zaznajomiony(a) z przepisami o ochronie danych osobowych.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyiszymi zobowigzaniami moze by¢ uznane

za ciezkie naruszenie obowigzkow pracowniczych w rozumieniu Kodeksu Pracy.

Data i podpis skladajgcego odwiadczenie

Przyjmujacy oéwiadczenie {administrator bezp. Info.)

*dotyczy umow cywilno-prawnych
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Zatgcznik Nr 5

Wzér ewidencji oséb upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko i imie

Stanowisko

Komérka
organizacyjna

Nazwa zbioru

Data nadania
upowainienia

Data ustania
upowatznienia
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Zalgcznik Nr 6

Wzér ewidencji o$wiadczen do zachowania w tajemnicy danych osobowych

Lp.

Imie i nazwisko

Stanowisko/komadrka organizacyjna

Data dotaczenia
oswiadczenia
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