BURMISTRZA MIASTA i GMINY DALESZYCE
z dnia 26 wrzeénia 2017r.

w sprawie wprowadzenia Oceny i analizy zagrozen i ryzyka przy przetwarzaniu danych osobowych
w Urzedzie Miasta i Gminy w Daleszycach

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzgdzie gminnym (t.j. Dz.U.2016.446
ze zm.), art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z 2016 r.,
poz.922 z pézn.zm.), § 4 pkt 5 rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne
stuzagce do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024) oraz §20 pkt 3
rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych (j.t.Dz.U.2016.113)
wydanym na podstawie ustawy z dnia 17 lutego 2005r. o informatyzacji dziatalnoéci podmiotéw
realizujgcych zadania publiczne (j.t. Dz.U.2014.1114) Burmistrz Miasta i Gminy Daleszyce zarzadza co
nastepuje:

§1
Wprowadza si¢ do stosowania dokument pn. ,Ocena i analiza zagrozer i ryzyka przy przetwarzaniu
danych osobowych w Urzedzie Miasta i Gminy w Daleszycach” — zatgcznik do niniejszego zarzadzenia.

§2
Zobowigzuje sie kierownikdéw wszystkich komoérek organizacyjnych Urzedu Miasta i Gminy
w Daleszycach do zapoznania pracownikéw trescig i przestrzegania postanowient zawartych
w dokumencie, o ktdrych stanowi § 1 niniejszego zarzadzenia.

§3
Zarzadzenie wchodzi w zycie z dniem podpisania.
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1. Podstawy prawne opracowanej dokumentacji.

¢ Art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych, Dz. U. z
2016 r., p0z.922 z pdzn.zm.

* §4 p.5 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i
systemy informatyczne shuzace do przetwarzania danych osobowych, Dz. U. Nr 100,
poz. 1024.

2. Ogolne wymogi bezpieczenstwa:

Przetwarzanie danych osobowych w Urzedzie Miasta i Gminy w Daleszycach odbywa sig w

postaci:

e elektronicznej (np.: pliki na dysku komputera, w pamieci operacyjnej komputera)

e papierowej (wydruki)

Aby zapewni¢ bezpieczenstwo przetwarzania danych osobowych nalezy stosowagé:

¢ srodki ochrony fizycznej stanowiska komputerowego oraz wydrukéw przed
nieuprawnionym dostepem

e $rodki ochrony technicznej stanowiska komputerowego (np.: hasta dostepu do stacji
roboczej, program antywirusowy, zasad zabezpieczen)

3. Zagrozenia dla systemu informatycznego

Mozna wyrdzni¢ trzy podstawowe zagrozenia dla systemu informatycznego, przeznaczonego
do przetwarzania danych osobowych:

A. utrata poufnosci (pozyskanie danych przez osoby nieupowaznione)

O

O
O
O

o]

nieuprawniony dostgp do pomieszczenia gdzie znajdujg sie dane
osobowe(wydruki)

nieuprawniony dostep do stacji roboczej (komputera) gdzie znajduja si¢ dane
osobowe (np. poprzez ujawnienie hasta dostepu)

nieuprawnione skopiowanie danych osobowych na inny nosnik

zgubienie nosnika zawierajgcego dane osobowe

niedostateczne zniszczenie wydruku zawierajgcego dane osobowe

kleska zywiolowa powodujaca utrate poufnosci danych

B. utrata integralnosci (zmiany w systemie informatycznym przeprowadzone przez osoby
nieupowaznione)

O

nielegalny dostep do dokumentéw zawierajacych dane osobowe (w formie
papierowej i elektronicznej)

bledy ludzkie

dziatania wiruséw (brak programow antywirusowych i firewalli)



O

awarie oprogramowania komputeréw
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C. utrata rozliczalnosci (brak mozliwosci przypisania danemu podmiotowi konkretnych
dziatan)
o brak mechanizmu uniemozliwiajacego usunigcie logéw o pracy danej osoby na

o brak kontroli nad kopiowaniem dokumentéw z komputera na nos$niki

Do gléwnych zrédet zagrozen dla stanowisk komputerowych, na ktorych przetwarzane sg

komputerze

zewnetrzne

dane osobowe zaliczy¢ mozemy:

a. sity wyzsze (sity natury) — niezalezne od jednostki ludzkiej

O
O
O
o
o

pozar np.: bedacy skutkiem uderzenia pioruna)
starzenie si¢ sprzetu i awarie

powodz

katastrofa budowlana

wilgoé, kurz

b. dzialalnosé cztowieka

O

0 O 0O 0O 0 0O O O ©

bledy uzytkownikéw (w tym administratoréw)
zgubienie no$nika informacji

niewlasciwe usunig¢cie danych z nosnika informacji
terroryzm

utrata pradu

szpiegostwo

kradziez

wandalizm

podstuch

ataki socjotechniczne

W/w zagrozenia wynikajgce z dziatalnosci czlowieka mogg zosta¢ ograniczone poprzez
rygorystyczne przestrzeganie zasad ochrony danych osobowych obowigzujacych w Urzedzie
Miasta i Gminy w Daleszycach oraz systematyczne szkolenia uzytkownikow. Skutki zagrozen
wynikajgcych z sit natury mozna stara¢ si¢ ograniczy¢ poprzez odpowiednia zabezpieczenie
budynku, w ktérym znajdujg sie dane osobowe.

4. Analiza zagrozen i ryzyka

Analiza zagrozen i ryzyka polega na identyfikacji ryzyka wystgpienia niepozadanego
czynnika (ujawnienia, przechwycenia itd.), okreSlenia jego wielkosci i zidentyfikowania
obszaréw wymagajacych zabezpieczen tak, aby to ryzyko zminimalizowaé lub catkowicie go

zlikwidowad.

Zagrozenia i ryzyka w zakresie ochrony danych osobowych:

o Niedostateczne kwalifikacje ABI (w tym brak podnoszenia kwalifikacji)

o Brak procedur ochrony danych osobowych



O 0 O O o
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Niezgodne z wymogami prawnymi, nieaktualne, nieadekwatne do zagrozen procedury
ochrony danych osobowych

Brak zgloszenia zbioréw danych osobowych do rejestracji ABI lub GIODO

Brak lub wady aktualizacji zgtoszenia zbioréw danych osobowych do rejestracji ABI
lub GIODO

Brak lub wady upowaznien do przetwarzania danych osobowych

Udzielanie upowaznienia do przetwarzania danych osobowych osobom postepujacym
nieetycznie

Brak lub wady ewidencji wydanych upowaznien

Brak lub wady szkolen z zakresu ochrony danych osobowych

Wady nadzoru nad przetwarzaniem i ochrong danych osobowych

Brak lub wady identyfikacji i analizy ryzyka w zakresie przetwarzania i ochrony
danych osobowych

Brak reakcji lub nieprawidlowa reakcja na zagrozenie bezpieczenstwa danych
osobowych lub systemow i sieci teleinformatycznych
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Whioski

Na podstawie ww. analizy najwigkszym potencjalnym zagrozeniem wystepujacym w
Urzedzie Miasta i Gminy w Daleszycach dla bezpieczenstwa danych osobowych wydaje sig
by¢:

o nieuprawniony dostep,

o kradziez (wlamanie do systemu),

Innymi zagrozeniami sg:

o awaria sprzetu,

o atak wirusa,

o pozar obiektu

W celu zmniejszenia ww. zagrozen szczegdlng uwage nalezy zwrdcié na:

o przetwarzanie danych osobowych tylko przez osoby upowaznione,

o zabezpieczenie obiektu i systemu informatycznego w zakresie ochrony
antywlamaniowej oraz przestrzeganie ustalonych zasad w tym zakresie,

o przestrzeganie instrukcji obstugi sprz¢tu i zasad postugiwania sie nim,

o stosowanie nowoczesnych zabezpieczen antywlamaniowych.

Aby skutecznie wyeliminowa¢ ww. zagrozenia nalezy wprowadzi¢ nastepujace dodatkowe
zabezpieczenia:

o przestrzega¢ zasad korzystania ze sprzgtu informatycznego okreslonych w PB i 1ZSI,
ze zwroceniem szczegdlnej uwagi na dostep oséb postronnych,

o przestrzegac rygorystycznie przepisOw w zakresie ochrony danych osobowych,

o przestrzega¢ zasad postugiwania si¢ sprz¢tem komputerowym i oprogramowaniem
(kopiowanie, przesylanie, udostgpnianie, ostroznos¢ podczas obshugi poczty e-mail
oraz witryn internetowych),

o stosowac procedury (PB i IZSI) korzystania z systemu informatycznego w ktérym

przetwarzane sg dane osobowe.



